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Curso
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- Introducao a Legislacao e
Implementacdo Pratica

Josemary Peixoto Dantas

Programacao

> Ciclo PDCA e 5W2H
» Gestdo de Riscos - principais conceitos
» Gestdo de Documentos e Arquivo

» Seguranca da Informacao

» DPO/Encarregado de Dados Pessoais: funcgoes, certificacoes

e qualificacdo
» Historico - Privacidade e Protecido de Dados
» Legislacdao no mundo

» LGPD - principais tépicos, conceitos, principios, bases
legais, ...

» Legislacao do GDF
» Titular de dados - conceito e direitos
» Conceitos e Papeis dos agentes de tratamento

» Autoridade Nacional de Protecdo de Dados - ANPD

> GDPR & LGPD - semelhangas e diferencas
~ 0 que fazer?

> Designacdo de Encarregado/Comité

~ Diagnéstico

- Campanhas de

Comunicac¢do/conscientiza¢ido/capacitacao

> Plano de Acdo

Inventario de Dados/Tratamento de Dados/ROPA

- Gestdo de Riscos em LGPD

Relatdrio de Impacto a Proteciao de Dados (RIPD)

>~ Relatdrio de Incidentes a Prote¢io de Dados

> Governanca de Dados e TI
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Alinhamentos

Esse curso nio é especifico para:
= Encarregado;
= Titular;
= Operador;
= Controlador.

O curso se destina a todos os servidores que trabalham em comités
relacionados a LGPD ou interessados no assunto, pois lidam diretamente
com o assunto.

Em suma, o curso é para todos entenderem a importancia e os
principais topicos sobre o tema.

Escola de Governo Secretaria ﬁGDF
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OBJETIVOS B )
INTEGRIDADE | CULTURA | CONFORMIDADE | REPUTACAO | VALORES | ETICA

PRINCIPIOS )
INTEGRIDADE | BOA GOVERNAMNGA | PROPORCIONALIDADE | TRANSPARENCIA |
RESPONSABILIZACAQ | SUSTENTABILIDADE

Comprometimento em
todos os niveis para
determinar o escopo.

Gerenciando nao compiiance apolitica de compliance, 0s
e papéis & responsabilidades,
ubngagoes eriscos

-
’a ESTABELECER &

AGIR .7 Y-'="TAN PLANEJAR
. k

CICLO PDCA

’ - FAZER

ApOID

‘Competénciae consciéncia
‘Comunicacéo e treinamento
(Operagao

Controles & procedimentos.

Documentacdo

ORGANIZACAO E SEUCONTEXTO Eocola de o Sooreta ﬁGDF
LEGAL | SOCIAL | CULTURAL | DIGITALIZAGAO | FINANCEIRO | ESTRUTURA | ol vemo cretaria
MEIO AMBIENTE | PARTES INTERESSADAS o Diatrito Fadersl e Gastas Acminisirativa de Economia [

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdao Administrativa de Economia




Ferramentas 5SW2H

De origem atribuida a diferentes autores, que vai desde os trabalhos de Alan G. Robinson,
Rudyard Kipling, Marco Fabio Quintiliano até Aristoteles

local, departamento

Pergunta que
norteia a ati d

0 que sera feito?

Passo

e

PORQUE
(why)

. Where Onde sera feito?

Quem ird fazer?

QUANDO
(when)

data, cronograma

Quando sera feito?

Por que isso ser4 feito?

Como preencher

Qual é o projeto, estratégia ou atividade a ser executada?

Qual € o objetivo que vocé deseja alcancar?

Quais os metivos gue justificam o que sera feito. Por que isso

precisa ser feito? E importante para a equipe, para os clientes,

para a empresa? Soluciona algum problema? Acelera algum

processo? Reduz Custos?

Em qual Iocal seréa feito? Dentro ou fora da emplesa’i E de
de qual

Quem ird ajudar a alcancar o cb]elrvu? Quem ficara

responsével pelo qué? Quais colaboradores devem realizar

cada acdo? Cuidado para ndo designar pessoas ndo

competentes para realizar determinadas actes, pois isso pode

prejudicar o prazo (When) e custos (How Much).

Qual é a data inicial e o prazo para finalizd-lo? O bom

planejamento possui prazo determinado para o alcance do

objetivo.

Qual o processo que sera feito para atingir o seu objetivo?
Quais s&o as etapas e acBes necessarias para isso? Atribua
um responsavel por cada etapa e inclua uma data de
conclusdo if para ela. Detalh € importante
aqui para ndo haver equivocos de responsabilidade
Esime quanto  sera |nvesndo em recursos humanos,
iais (quanto isso significa
em (i\hem]) Pam isso é importante sequir as etapas
‘anteriores de forma precisa para fazer um calculo realista.

Como sera feito?

QUANTO
{how much)

oueto ou quantidade

Quanto ira gastar?
atividades, processo
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GESTAO DE RISCOS

conrote T
OBJETIVD Q V5 mebea 9
. . ol ot e APETITE AD RISCO
m::! sed:smlni; wid:::ﬂ’ D:: qualidade de afetar o risco de Nivel de risco que uma

moda a mitigar o seu impacta ou
probabilidade (). ou
potencializar o seu sucesso (+).

organizagao. Pode ser expresso
como  resultado pretendido,
propasito, critério operacional,
finalidade, meta ou alvo.

organizagzo estd disposta @
aceltar enquanta perseque seus
objetivs.

de

RISCD ‘ ’ GESTAD ‘
<3 GERENCIAMENTD
efeito da incerteza nos NIVEL DE RISCD !I DE RISCOS

Sutrns (51 SN, Mividades coordenadss para
Uim efeto £ um desvio em relagén dinigr ¢ controlar  uma
a0 esperado, podendo ser Magnitude de um risca. expressa onganizagaa referente ao risco.
negativo ou positiva (cbjetivo). em termos da combinagao das

ki vy i Pracesso de planeja. organizar
Incereza # desconhecimento probabidades dirigir ¢ controlar os recursos

de uma organizagdo, no sentido
de minimizar ou sproveitar

Eum processo iterativo.
Apenas uma jornada, ndo um destino.
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Alinhamentos
Gestio de Riscos

Etapas previstas na Norma ABNT ISO 31000:2018

w n »B [ @

ESTRUTURA ESCOPD, CONTEXTD AVALIACAD TRATAMENTD GERENCIAMENTD
E CRITERIDS DOS RISCOS DOS RISCOS DOS RISCOS

Lideranga e Capacitagio Identificagio Agdes de Controle Comunicagio
Comprometimento Objetivos Anilise dos Riscos Plano de Acio Consulta
Instituigio do Comité Escopo escolhido Awaliagio dos Riscos Monitcramento
Instituicio de GT Matriz de Riscos Anilise Critica

Registra

Relato

SAEWEB

i

e | Y g
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GESTAO DE RISCOS

Processo de gestao de riscos

Escopo, contexto,
critério

Processo de
avaliagdo de riscos

Identificag@o
de riscos
Analise
de riscos
Av: 80
de risco:

Tratamento
de riscos

Registro e relato

Comunicagdo e consulta
Monitoramento e analise critica

Fonte 1SO: 31000/2018
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GESTAO DE RISCOS

Gestao de Riscos

TikTok
@ duda.digital

-
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MATRIZ DE RISCOS

Controle(s)

MATRIZ DE RISCOS — PRGBABI,U DADE —
IMPROVAVEL RARO POSSIVEL PROVAVEL ‘QUASE CERTO
CATASTROFICA
EXTREMO
MAIOR
CDNSEQUENCIA MODERADA
BAIXO
MENOR
DESPREZIVEL
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GESTAO DE RISCOS

ESCALA SIMPLES DE CONSEQUENCIAS (IMPACTO NOS OBJETIVOS, CASO EVENTO OCORRA)

DESCRITOR DEFINICAO

CATASTROFICA  Impacto muito alto nos objetivos; de foma irreversivel.

MAIOR Impacto significativo (alto) nos objetivos; de dificil reversdo.

MODERADA Impacto médio nos objetivos, porém recuperavel.

MENOR Impacto pequeno nos objetivos.

DESPREZIVEL Impacto insignificante nos objetivos.

Méo na Massa
ESCALA SIMPLES DE PROBABILIDADES (CONSIDERANDO OS CONTROLES)

DESCRITOR DEFINICAO

QUASE CERTO O evento ocorre (de forma inequivoca), salvo excegdes.

PROVAVEL 0 evento é esperado, mas pode ndo ocorrer.

POSSIVEL O evento tem chance de ocorrer.

RARO 0 evento tem pequena chance de ocorrer.

IMPROVAVEL O evento tem minimas chances de ocorrer.

http://www.gestaoderiscos.cg.df.gov.br/
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Alinhamentos
PRIVACIDADE PROTECAO DE DADOS
Direito fundamental pela E como
constituigdo. O Conceito de um guarda - chuva, que protege . B
privacidade pode variar de ndo s6 a privacidade, mas Privacidade e Protecdo de

Dados importa e importa

acordo com religido, cultura e de muitos outros direitos. .
muito

pessoa para pessoa.

Ex.: liberdade de expressao,
https://www.youtube.com /watc

Ex.: Algumas pessoas ndo liberdade de transformagao, 5
aceitam que outros tenham direito a satide e direito a nio h2v=TzI5V{vQA6I
acesso as informagdes ou discriminacdo etc.

imagens de seu celular.
Para outras, isso ndo tem
importancia.
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Privacy by Design & Privacy by default

Principios do
PRIVACY BY DESIGN

PROATIVO E
NAO REATIVO

a Concepcao (by Design)
e por Padrao (by Default):
quais as suas implicagdes?

/ SEGURANGA
COMPLETA -

PROTAGAO DE

TODO O CICLO

g
@@ VANTIX

high porfomnacce tsam
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Seguranca da Informacao

»PoSIC - Resolucdo n? 03, de 06 de novembro de 2018 — Aprova a Politica de
Seguranca da Informacdo e Comunicagao (PoSIC) do Governo do Distrito Federal

=OBJETIVO =COMPETENCIAS E RESPONSABILIDADES
*ESCOPO *COMITE DE SEGURANCA DA INFORMAGAO E
=PRINCIPIOS COMUNICACAO

=DIRETRIZES =USUARIOS

=CICLO DE VIDA

*NORMAS E PROCEDIMENTOS *NoSICs

Campanha educativa
Campanha Educativa 2

Escola de Govern Secretaria va @GDF
do Distrito F!ﬂ!l‘il de Gestdo Admmlshzlma de E:unorma
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Seguranca da Informacao

» NoSICs;

» Utilizacgdo do e-mail institucional: quem/forma e tempo de
armazenamento/Politica de backup;

» Utilizacdo de pastas de rede: pessoas autorizadas/politica de backup/forma e
tempo de armazenamento;

» Infraestrutura e segurancga;

» Orientag¢Bes/capacita¢do continua.
Seus dados sdo vocé

Saiba tudo sobre seguranca na internet

Tecnologia/Privacidade de Dados e o Impacto da Tecnologia nas Empresas
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Gestao de Documentos e Arquivo

»Decreto 24.204, de 10 de novembro de 2003 - Institui
a Comissdo Central de Arquivos - CCA e as Comissdes
Setoriais de Avaliacdo de Documentos — CSAD;

» Legislacdo arquivistica - Arquivo Publico do DF
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Gestao de Documentos e Arquivo

030 GESTAO DE SERVICOS
0301 NORMATIZACAO DE BENS MATERIAIS, PATRIMONIAIS E SERVICOS.
Incluem-se referentes 3 £l diretrizes, procedir e decisdes de cardter geral relacionadas amaterial, patriménic e

senvigos, contratados ou desenvolvidos pelo GOF.

Exemplos de Documentos: Portarias; Ordens de Servico; Instruges Normativas; Circulares; entre outros.

0302 CADASTRO DE FORNECEDORES

Indluem-se documentos relacionados ao registro de fornecedores em sistemas de controle, aplicagdo ou suspensdo de penalidades e atualizagdo de dados.

0303 MATERIAL DE CONSUMO E BENS MOVEIS: CADASTRO, LICENCIAMENTO, EMPLACAMENTO E TOMBAMENTO

Indlugm-se referentes a especi 30, codificagio, previsio, catdlogo, identificacdo, pericia técnica, vistoria ¢ classificagio
(inclusive amostras), bem como veiculos, aeronaves, embarcacdes.

Exemplos de Documentos: Ficha de servigo de Viatura, Certificado de Registro e Licenciamento de Veiculo — CRLY, licenca ambiental, autorizagio para
transporte e carga, entre outros.

Obs : Documentagdo obrigatoria de veiculos, aeronaves e embarcagBes, inclusive licengas para prestagdo de servigos especiais e tombamento.

Os manuais acompanham os equipamentos até que estes se tornem inserviveis.

030.31 CREDENCIAMENTO DE CONDUTOR

Incluem-se documentos referentes  habilitagdo e autorizacio de uso do condutor

0304 CADASTRO DE BENS IMOVEIS

Indluem-se documentos relacionados ao registro de iméveis, escrituras, projetos de construgdo, plantas, pericia técnica, vistoria processo de solicitagdo de
habite-se e outros documentos referentes & regularidade do imével,

Exemplos de Documentos: aprovagio de projeto, escritura, habite-se, entre outros.

03041 DESAPROPRIACAD, REINTEGRACAO DE POSSE, REIVINDICAGAO DE DOMINIC E TOMBAMENTO.

Escola de Governo Secretaria Executiva  Secretaria
do Distrito Federal de Gestao Administrativa de Economia

Gestao de Documentos e Arquivo

“»Tabela de Temporalidade da Atividade Meio

ELIMINAGAO/GUARDA
CORRENTE INTERM  PERMANENTE
030 GESTAO DE BENS MATERIAIS, PATRIMONIAIS E SERVICOS
NORMATIZACAO DE BENS MATERIAIS,
030.1 PATRIMONUAS E SERVICDS Enquanto vigorar | 5 anos Guarda Permanente
0302 CADASTRO DE FORNECEDORES Enquanto vigorar | 5anos Eliminacio
MATERIAL DE CONSUMO E BENS MOVEIS:
CADASTRO, LICENCIAMENTO, EMPLACAMENTO g
0303 TOMBAMENTO Até a alienagio 5anos Eliminagio
CREDENCIAMENTO DE CONDUTOR
03031 Enquanto vigorar Eliminacio
030.4 CADASTRO DE BENS IMOVEIS Até atualizagio 5anos Guarda Permanente

“»Tabela de Temporalidade da Atividade Fim - cada 6rgao

Escola de Governo Secretaria Executiva  Secretaria
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Documenta |

Gestao de Documentos e Arquivo

Sup orle

___Informacéo

“Tipos de documentos/processo - Manual de Comunicacdo Oficial
“*Acesso a pessoas autorizadas;

“*Seguranca e infraestrutura;

*»Cuidado com o manuseio;

«»*Formas de arquivamento;

“»Transferéncias, eliminac¢ées e guarda permanente;

“*Orientacdes/capacitaciao continuas.
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Historico
https://www.youtube.com/watch?v=uHZs3ADb6RQ

go - Preocupagdo de regular um cendrio no qual centros de
tratamentos de dados de grande porte concentrariam o

armazenamento dos dados pessoais.

Hessisches Datenschutzgesetz (1970). Alemanha

Data Legen 289 (1973). Suécia. 1a Lei Nacional
1° Geracgdo Privacy Act (1974). EUA

Bundesdatenschutzgesetz (1977). Alemanha

Escola de Governo Secretaria Executiva  Secretaria ﬁ GDF
do Distrito Federal de Gestéo Administrativa de Economia [l

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdao Administrativa de Economia




12

Historico

- Sua estrutura ndo gira mais em torno do fenémeno
computacional em si, mas sim na consideragdo da
privacidade e na protecdo de dados pessoais como uma

liberdade negativa, a ser exercida pelo préprio cidaddo.

- CriacGo de um sistema que fornece ao cidaddo

instrumentos para identificar e tutelar o uso indevido

dos seus dados pessoais.

2° Geracgdo

Lei sobre Informatique et Libertes (1978). Franca
BVerfGE 65, 1 (1983)
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Historico

y
4
‘ - Autodeterminagdo era um privilégio de uma minoria
| que decidia enfrentar os custos de um processo.

- Novas técnicas que fortalecem a posig¢do do individuo
em relagdo s instituicdes que tratam seus dados,

reconhecendo o desequilibrio da relagdo.

3% Geracgdo

- Criagdo de autoridades independentes.

GDPR + LGPD
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Privacidade e protecao de dados no mundo

Dia Internacional da Protecao de Dados Pessoais 7?

Legislagdo na América Latina

Argentina 1994
Chile 1999
Uruguai 2008
México 2010
Colémbia 2010
Peru 2011
Costa Rica 2011
Panama 2016
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Privacidade e prote¢ao de dados no mundo

>4
PROTEGCAO DE DADOS PESSOAIS
AO REDOR DO MUNDO
%
{!,‘::"
A
o

Bl rais fortemente adequado (GDPR) B Autoridade nacional e lei(s) de protegao de dados pessoais
Bl rais adequado
B rais parcialmente adequado

Abril/2022
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Privacidade e prote¢ao de dados no mundo

Informagdes: Margo/2023 LEGEND: @ Privacy law @} Draft privacy law No privacy law

Fonte: https://www.dataguidance.com/
Escolade Governo _Secretaria Executiva  Seoretaria -ﬁr GDF
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REFERENCIAS

=
GOVERNANGA
co VA

Ancos ass

IMPLEMENT Governanga,
GESTAO DE s 1iscos e compliance

NO SETOR P
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REFERENCIAS

PRIVACIDADE | . GUIA PRATICO DE
= | G . GERAL - . - A DA
PROTE Au | . PROTE = IMPLEMENTAG,
s B ot brsons
- (LGPD)

JANILO DONEDA

1N 13 7092078 v [REERY - L GERAD P
+ PROTECAD OF PROTECAD -
: de Proteca
_ DEDADOS B¢ DS s i ow

PESSC{&!XS Setor-Pablico

29

REFERENCIAS
EPEFRS\ TTiTTT

DIREITO DIGITAL |

D]HE”’U € LGPD NA PRATICA

ADMINISTRATIVO

Escola de Govern: Secretaria @GDF
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Leituras
= Leitura Lein? 13.709/2018;
= Leitura Decreto n? 42.036/2021;

= Sites de interesse
= https://www.gov.br/anpd /pt-br

= https://opiceblumacademy.com.br/consciencia-digital /

= https://dataprivacy.com.br/publicacoes

= https://www.yvoutube.com/c/FONACE - Férum Nacional dos Centros
de Estudos e Escolas da PGEs e PGDF

= https://www.youtube.com/c/PrivacyTools

= https://www.youtube.com/c/anpdgov/videos
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PARA ASSISTIR

> Dilema das redes
> Privacidade Hackeada
> Coded Bias

> Uma advogada extraordinaria
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Principais Normativos relativos a PPD

= Codigo de Protecao e Defesa do Consumidor;

= Lei de Acesso a Informacdo - Lei 4.990/2012
= Marco Civil da Internet - Lei n® 12.965, de 23/04/2014

Escola de Governo

Secretaria Executiv

Secretaria

a
do Distrito Federal de Gestao Administrativa de Economia
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Principais Normativos relativos a
pais N 1 PPD
B e D
CONCEITO DE DADO PESSOAL c] @ Art14,1 ] Art.4, IV
BANCO DE DADOS [i] ] 6] Art 2,1 ]
TRATAMENTO DE DADOS ] il Art.14, 11 B Art.4,V
PRINGIPIO DA FINALIDADE ] Art.7, Vil "¢” Art.13.§2.1 Art.5, Vil ]
PRINCIPIO DA MINIMIZACAO (i Art. 7, VI “a” Art13,§2 Art. 3, 53,1 (i
PRINCIPIO DA TRANSPARENCIA Art. 4, caput ] i B Art.6,1
INFORMAGAO Art. 43,82 Art. 7, Vil caput el Art.3,§2,1 c]
PRINCIPIO DA QUALIDADE Art. 43,81 i i) Art. 3,82,1l Art. 4, VIl
CONSENTIMENTO i] Art.7,VileIX 6] Art. 4, caput Art.31,62,1
Go Diatrta Faderal de Gastas Adminiciratva. e Economia iﬁ GD
v

Escola de Governo Secretaria Executiva Secretaria
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Principais Normativos relativos a PPD

Emenda Constitucional n. 115, de 10 de fevereiro de 2022

“Art. 5°. (...)
LXXIX - é assegurado, nos termos da lei, o direito a prote¢éo dos dados pessoais, inclusive

nos meios digitais;”

Art. 21 (..))

XXVI - organizar e fiscalizar a protecéo e o tratamento de dados pessoais, nos termos da lei.

Art. 22.(...)

XXX - protecéo e tratamento de dados pessoais;”
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Lei Geral de Protecao de Dados Pessoais (LGPD)

» O que é?
» Objetivo?

Art.?

» Para quem se aplica a LGPD?

» Nao se aplica ao tratamento de dados pessoais
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do Distrito Federal de Gestéo Administrativa de Economia [l

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdo Administrativa de Economia




ATORES

ﬁﬂ.m?s
cm‘.mr

Se
Em

or/
ado

Escola de Governo retaria Executiva

Secretari

Seo N i%coF
do Distrito Federal de Gestdo Administrativa de Economia [l

AUTORIDADE NACIONAL

Conselho Diretor

Orgdo Consultivo

Orgdos de Assisténcia direta
1 ou indireta ao Conselho
Diretor

ANPD

I

| Orgéos Seccionals

Orgaos especificos
singulares

Composto por até 5 diretores

Composto por 23 representantes,
incluindo membros da sociedade

Secretarias, Coordenagio e L .

Relagdes nacionais e internacionais

Corregedoria, Ouvidoria,
Assessoria Juridica

Normatizagdo, Fiscalizagdo,

Tecnologia e Pesquisa

Escola de Governo Secretaria Executiva  Secretaria
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Autoridade Nacional de Protecao de Dados (ANPD)
~ Papel da ANPD:

Emissédo de
diretriz (Artigo 55-J-XX),

Cooperagao internacional
(Artigo 55-J-1X)
ANPD

St =

Execugao de sangdes por
descumprimento (Artigo 55-

J-1V) \
Difusd@o de conhecimento
(Artigo 55-J-VI)

Recebimento e tratamento
de reclamagoes e
perguntas (Artigo 55-J-V)

=

Edi¢ao de regulamentos e
procedimentos sobre protegao

de dados pessoais e
privacidade (Artigo 55-J-XIII)

Escola de Governo Secretaria Executiva Secretaria
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Autoridade Nacional de Protecdao de Dados (ANPD)
= Principais arquivos:

» Guia Orientativo - Tratamento de Dados Pessoais pelo Poder Publico

» Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado

» Guia orientativo Cookies e Prote¢do de Dados Pessoais

» []

» https://www.gov.br/anpd/pt-br

Escola de Governo Secretaria Executiva Secretaria
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Autoridade Nacional de Protecdao de Dados (ANPD)

= Importancia da institui¢io forte, técnica e efetiva.

» Garantir condicdes adequadas para a transformacio digital da economia e

da sociedade brasileiras;

» Conduzir de modo consistente a interpretacdo e o cumprimento da LGPD e

de leis relacionadas;

» Fornecer as diretrizes sobre protecdo de dados necessarias para

organizagoes implementarem a LGPD;

» Educar os individuos e as organizagdes a respeito da protecdo de dados

pessoais.

» Lei 14460, de 25/10/2022 — Transforma a ANPD em autarquia de natureza

especial

Escola de Governo Secretaria Executiva
do Distrito Federal de Gestao Administrativa de Economia
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Autoridades de Prote¢ao de Dados Internacionais

@
fJ “ ree tar lc 0
4. (¥ | PER LA PROTEZIONE
&7 | DEI DATI PERSONALI o

Information Commissioner’s Otfice

@ COMMISSION NATIONALE
Direccion Nacional de Proteccior
3

INFORMATIQUE & LIBERTES

de Datos Personale:

Escola de Governo Secretaria Executiva
do Distrito Federal de Gestao Administrativa de Economia
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Lei Geral de Protecao de Dados Pessoais (LGPD)

» Titulares Definicdo

Direitos Art.

Confirmagdo da existéncia de tratamento

Acesso aos dados

ANEENERN

Corregdo de dados incompletos, inexatos ou desatualizados

AN

Anonimizagao, bloqueio ou eliminagio de dados desnecessarios, excessivos ou

Titular: pessoa tratados em desconformidade com a lei

natural a quem se

v s . .
o 68 RGeS Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante

requisicdo expressa, observados os segredos comercial e industrial

pessoais que sao
objeto de v Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto

nas hipéteses previstas no art. 16

tratamento

v Informacdo das entidades ptblicas e privadas com as quais o controlador realizou
uso compartilhado dos dados

v Informagdo sobre a possibilidade de néo fornecer consentimento e sobre as
consequéncias da negativa

v Revogacdo do consentimento, nos termos do § 52 do art. 82

Escola de Governo Secretaria Executiva  Secretaria ﬁ GDF
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Lei Geral de Protecao de Dados Pessoais (LGPD)

= Principais topicos

o Aceitar reclamagdes e comunicagdes dos
» Encarregado - Atividades Art. titulares, prestar esclarecimentos e dotar

providéncias

Receber comunicages da autoridade

Encarregado: pessoa nacional e adotar providéncias

indicada pelo
controlador e operador

para atuar como canal de Orientar os funcionarios e contratados da

entidade a respeito das praticas a serem
tomadas em relagdo a protecdo de dados

comunicagdo entre o
controlador, os titulares
dos dados e a Autc
Nacional de Prote:
Dados (ANPD)

Executar as demais atribuicdes
determinadas  pelo  controlador ou
estabelecidas em normas complementares

E sobre o Decreto n® 42.036/2021 7?7

Escola de Governo Secretaria Executiva  Secretaria ﬁ GD
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LGPD
» Encarregado - Habilidades, capacitacao e certificacdes
» Decreto 42036/2021 777

FORMACAO DPO - DATA PROTECTION OFFICER
ROLE BASED CERTIFICATION

PDPF PDPP
EXIN

e L. o8 GDPR o Data Protection

P + Frotecton Y el — Officer
! v - *

FOUNDATION LAYER SPECIAUIST & EXPERIENCE LAYER

Fundamental areas of Special dge &
Knawledge & basic concapts sl jca

app ce

)C(f_:jr'ril—‘—’rof"

al Knowledge

PROTEGAO DE DADOS
\_X
LGPDF

mo Se v Secretaria ﬁGDF
do Distrito Federal de Gestao Administrativa de Economia [l sl

PDPE
Todas as provas

em portugués

BONUS BRASIL -LGPD =

£
vy
PRIMEIRA CERTIFICAGAO EM PRIVACIDAC
EPROTEGAO DE DADOS DO BRASIL

Escola de Gove cretaria Executiva
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Lei Geral de Protecao de Dados Pessoais (LGPD)
= Principais topicos

» DefinicOes agentes de tratamento Art.

AGENTES DE

TRATAMENTO E O SERVIDOR?

E sobre o Decreto n°

42.036/2021 777

CONTROLADOR

Pessoa natural ou juridica, de direito
publico ou privado a quem
competem as decisdes referentes ao
tratamento de dados pessoais

OPERADOR

Pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em
nome do controlador

Escola de Governo Secretaria Executiva  Secretaria ﬁ GDF
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Lei Geral de Protecao de Dados Pessoais (LGPD)
AGENTES DE
PRESTACAO DE £ REGISTRO DAS

=

RESPONSABILIZACAO SEGURANCA

INDENIZAGAO ] GOVERNA
BOAS PRATICAS _
o Disiko Federsl de Gestas Adminiciativg  de Ecenomia

Atores da LGPD

Figuras da LGPD

Titulares de l '
dados pessoais Controlador Operador

Comunicacéio e
atendimento de
solicitagoes Orientacdo e

controle de
conformidade
ANPD
Atendimento de

requisicoes e
comunlcacac

Escola de Govern Secretaria Exeoutiv @GDF
do Distrito FBﬂ!ﬁl de Gestdo Adm\nlsiﬂlwa de E:unomla
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Lei Geral de Protecao de Dados Pessoais (LGPD)

= Principais topicos

» Fundamentos - Art. @ Respeito a privacidade

@ Inviolabilidade da intimidade, da honra e da imagem
Autodeterminacao informativa 7
Liberdade de expressao, informagao, comunicacao e opiniao
@ Desenvolvimento econdmico e tecnoldégico, e inovagao
Livre-iniciativa, livre concorréncia e defesa do consumidor

N
@ Direitos humanos, livre desenvolvimento da personalidade,
dignidade e exercicio da cidadania pelas pessoas naturais

Escola de Governo Secretaria Executiva  Secretaria @‘GDF
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Lei Geral de Protecao de Dados Pessoais (LGPD)
= Principais topicos e ~
Principios da LGPD

» Principios - Art.

FINALIDADE

ADEQUACAO
Compatibilidade do tratamento com as finalidades
informadas 20 titular

NECESSIDADE
Umitag3o do tratamento 30 minimo necessirio para
*  arealizagho de suas finalidades

QUALIDADE DOS DADOS TRANSPARENCIA
5 Garantia, 305 titulares, de consulta faciitada e
®  gratulta sobre 2 forma e a duragdo do tratamento.

RESPONSABILIZACAO E
1. PRESTACAO DE CONTAS

NAO DISCRIMINACAO
Impossibilidade de realizaglo do tratamento para

®) i dlecrintadcs Wckics ol Abuhins Demonstracho, pelo agente, da adoglo de medidas

eficares

- /

Escola de Governo Secretaria Executiva  Secretaria @r GDF
do Distrito Federal de Gestdo Administrativa de Economia C

Lei Geral de Protecao de Dados Pessoais (LGPD)

. ) SEMPRE
= Lein?13.709/2018 OBSERVAR A
FINALIDADE
7 . PARA DEFINIR A
» HipOteses legais Art. BASE LEGAL

» I - Mediante o fornecimento do consentimento pelo titular;
» II - Cumprimento de obrigacao legal ou regulatdria pelo controlador;
» III - Execugdo de politicas publicas previstas em lei ou regulamentos;

» IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

» V - Quando necessario para execucdo de contrato ou de procedimentos relacionados a
contrato do qual seja parte o titular, a pedido do titular de dos dados;

Escola de Governo Secretaria Executiva  Secretaria @r GDF
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Lei Geral de Prote¢ao de Dados Pessoais (LGPD)
= Lein?13.709/2018

» Bases legais Art.

VI - Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VII - Protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da sadde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saide ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais

» X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

= Dados pessoais sensiveis - Secao I1

. Hipéteses legais Art. Gogumtonme | sovoapeeunsoome BT

Lei Geral de Protecao de Dados Pessoais (LGPD)

» Consentimento especifico e em destaque por pelo

0 tratamento de dados menos um dos pais ou pelo responsavel legal;
pessoais de criangas e L . - .
de adolescentes dever » Manter publica a informacdo sobre os tipos de
ser realizado em seu dados coletados, a forma de sua utilizacdo e os

melhor interesse, nos . ;. P .
termos deste artigo e da procedlmentos para o exercicio dos direitos a que se

legislagdo pertinente. refere o art. 18.

Informagdes
fornecidas de
maneiras simples,

clara e acessivel, com
recursos audiovisuais
quando adequado

Escola de Governo Secretaria Executiva  Secretaria ﬁ GD
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Lei Geral de Protecao de Dados Pessoais (LGPD)

DIARIO OFICIAL DA UNIAO

Publicado em: 24/05/2023 | Edicao: 98 | Secao: 1| Pagina: 129
Orgao: Ministério da Justicae ca Publi i Nacional de Protegao de Dados/Conselho Diretor

ENUNCIADO CD/ANPD N° 1, DE 22 DE MAIO DE 2023

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)
exercendo as competéncias normativas instituidas pelo art. 55-J. XX, da Lei n® 13.709. de 14 de agosto de
2018; pelo art. 2°, XX, do Decreto n° 10.474, de 26 de agosto de 2020; e pelos art. 5°, X, e art. 51, paragrafo
unico. do Regimento Interno da Autoridade Nacional de Protecao de Dados, aprovade pela Portaria n°® 1. de
8 de marco de 2021

CONSIDERANDO o que consta nos autos do Processo n° 00261.001880/2022-84. e
CONSIDERANDO a deliberacdo tomada no Circuito Deliberativo n° 11/2023; resolve:
Editar o presente Enunciado:

"0 tratamento de dados pessoais de criancas e adolescentes podera ser realizado com base
nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protecao de Dados Pessoais (LGPD)
desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos
doart 14 da Lei’

Este Enunciado entra em vigor na data de sua publicac&o.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestio Administrativa de Economi:

Legislacao GDF
= Decreton?42.036/2021;

Encarregado

Governamental q i
(Art. 22) - quem Setorial (A’rt. 29)
&7 - quem é

CUIDADO! Competéncias??? Competéncias???

Defini¢oes
Principios (Arts. 2279)

Encarregado

(Art. 29) ?

= Processo 00040-00025984/2021-25 - Circular SEEC 09/2021 - Criacdo
Unidade UGLGPD no SEI;

= Portaria de Designacido de Encarregado
= Modelo de Portaria de designacdo de Comité

= http://www.lgpd.df.gov.br
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Orientacoes .|

Processo Ouvidoria-Geral - LGPD | caasoearenowento

* Dentncia H Central 162 !

* Reclamacdo T S Tey |
CIDADAO .. [EEED _ €ParticipaDF ¥ |

* Sugestdo H .

« Solicitacdo i Presencial H

« Informacdo

www.e-sic.df.gov.br

Ouvidoria encaminha

para ENCARREGADO Encaminha para
SETORIAL produzir 6rgdo/entidade
informagdes para competente
Pesquisa ’ resposta
de
satisfacio Resposta ao Ouvidoria recebe
Eorm o - cidadao resposta técnica
servigo de
ouvidoria
N Ouvideria oo el Oy ;
""" Relatérios iéncia, Control S S
para ciéncia. Controle z OGDF
i Gerenciais : interno, corregedoria, encaminha para
i Recomendagdes de 1 policia e/ou ouvidorias HArmeno
E melhorias nos ser\fi_;g_s_ s especializadas
Fonte: Ouvidoria-Geral do DF (CGDF)
T U R—
do Distrito Federal de Gestao Administrativa de Economia [Jlsils

LGPD

» Término do Tratamento
» Tratamento de Dados Pessoais Pelo Poder Publico
» Agentes de Tratamento

» Responsabilidade e Ressarcimento de Danos
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LGPD

» Relatério de Impacto a Protecdo de Dados Pessoais

» Seguranca e Sigilo dos Dados

» Sangdes Administrativas

» Anonimizagdo, pseudonimizagdo e minimizagdo

do Distrito Federal de Gestao Administrativa

de Economia

PR PRl &4 GD
Como fazer?
= Tratamento de dados pessoais/Registro das Operag¢des de Tratamento
-ROPA[..[; CICLO DE VIDA DOS DADOS
Eliminagdo Coleta
Reutilizagio Processamento
Compartilhamento
Escola de Governo Secretaria Executiva  Secretaria &GDF
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Como fazer?

= Tratamento de dados pessoais/Registro das Operacdes de Tratamento

~ROPA[..];

Um mapeamento de dados pessoais efetivo precisa responder:

Cuidado!

_ Tabela.de

temporalidade

Como e de onde 08 dados Quem tem acesso acs
QUE pessoals s80 coletados? PU HUE dado pessoals? UUMS

Atencao!
Documentos
FISICOS e
digitais

Quais mecanismos de
seguranca s80 aplicados?

Por que os dados

Que tipo de dades
COMO  pecsouis sao watados?

pessoals sdo coletados?

Escola de Governo Secretaria Executiva Secretaria DF
do Distrito Federal de Gestao Administrativa de Economia

Como fazer?

= Tratamento de dados pessoais/Registro das Operacdes de Tratamento — ROPA [...];

N DADE

Os dados sdo transmitidos ou
disponibilizados para outros
departamentos internos,
empresas do grupo,
fornecedores terceirizados
etc

BASE L FINALI E

Hipoétese legal Andlise de como se da
que fundamenta a utilizacdo dos dados
o tratamento do pessoais dentro da
organizacao.

dado pessoal.

Cuidado!
Tabela de
temporalidade

FUNDAMENTO

PORTA DE ENTRA MINO
O descarte dos dados

Inicio do ciclo de vida, Os dados pessoais

a coleta é a porta de
entrada dos dados
pessoais, pode ser
fisica ou digital, vindo
do titular ou de outras
fontes.

podem ser armazenados
localmente ou em rede,
em servidores de e-mail
ou armazenamento
fisico, como pendrives,
entre outros.

pessoais pode ser feito
por término da
finalidade para os quais
foram coletados,
decaorrer do tempo,

solicitacdo do titular etc.

62
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Como fazer?

= Tratamento de dados pessoais/Registro das Operagdes de Tratamento - ROPA [...];

Identificagdo do responsavel Uso compartilhado de Dados Pessoais pelo

pelo preenchimento do ROTDP controlador e a finalidade de compartilhamento
Finalidade especifica do tratamento dos Dados Identificagao da base legal atribuida a cada
Pessoais ao de de dados i
Forma do tratamento dos fi oes sobre feréncia inter |
Dados Pessoals v de dados pessoais (se houver)
Durago do tratamento dos Descri¢lio da natureza dos dados pessoais
Dados Pessoais afetados
Informagbes do controlador, inclusive as fe cao sobre os titul de dados p
informagdes de contato envolvidos

Escola de Governo Secretaria Executiva  Secretaria
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Semelhancas e Diferencas GDPR & LGPD

«GDPR - 2016 / 679 - Regulamento do direito europeu sobre privacidade e

protecdo de dados pessoais, aplicavel a todos os individuos na Unido Europeia e Espaco
Econdmico Europeu que foi criado em 2018. Regulamenta também a exportacdo de
dados pessoais para fora da UE e EE.

» Revoga a Diretiva de prote¢ao de Dados Pessoais (95/46/CE).

Atos lgislativos)

REGULAMENTOS

REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
de 27 de abril de 2016
relativo 3 protegio das pessoas singulares no que diz respeito a0 tratamento de dados pessoais ¢ 3
livre circulagio desses dados ¢ que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a

Protegio de Dados)

(Texto relevante para efeitos do EEE)
O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Escola de Governo Secretaria Executiva  Secretaria
do Distrito Federal de Gestao Administrativa de Economia
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GDPR & LGPD

= Leis com objetivos muito parecidos:

» Visam maior controle e transparéncia no uso de dados pessoais por parte de empresas e
organizacgoes;

» Determinam como as instituicdes devem tratar os dados pessoais, quais os direitos dos
titulares e quais penalidades se aplicam se as regras forem violadas;

» Direito de acesso a informagdo e protecdo de dados: Ambas determinam que os proprietarios
das informacgdes tem direito de controlar seus préprios dados (LGPD -Art. 18, GDPR - Art. 12)

Escola de Governo Secretaria Executiva  Secretaria ﬁ GDF
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GDPR & LGPD

= Diferencas:

» Definicdo de dado pessoal: Origem racial ou étnica, crenga religiosa e opinido politica -
GDPR define como “categoria especial de dado pessoal e LGPD define como dado pessoal
sensivel;

» Tratamento e processamento de dados pessoais: LGPD é mais especifica. GDPR - ha 6
casos permitidos: consentimento do proprietario, execug¢do contratual, compliance ou
conformidade, interesse vital, interesse publico e interesse legitimo. LGPD aponta 10 casos -
acrescenta estudos de drgdos e agéncias de pesquisa, exercicio regular de direitos em
processos judiciais, protecdo ao crédito e protecdo a saude.

Escola de Governo Secretaria Executiva  Secretaria “ GDF
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GDPR & LGPD

= Diferencas:

» Tratamento de dados pessoais sensiveis ou especiais: A LGPD estabelece que esse tipo de
dado pode ser processo pelas empresas desde que haja consentimento do proprietdrio ou
titular das informacdes ou em 7 casos especificos, como por exemplo, o cumprimento de
obrigacgdes legais e a prote¢do a vida (Artigo 11);

» Dados de criancas e adolescentes: LGPD - Enunciado publicado para orientar sobre
diversos questionamentos a respeito do assunto. GDPR - idade minima é de 16 anos;

» A LGPD diz que as empresas tém 15 dias para responder a uma solicitacdo de acesso. Por
outro lado, o GDPR estipula que o prazo é de 30 dias. A lei europeia estabelece ainda que,
em casos excessivos, as empresas podem cobrar pela solicitagdo, levando em conta custos
administrativos;

Escola de Governo Secretaria Executiva Secretaria “ DF
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GDPR & LGPD

= Diferencas:

» Incidentes de seguranca e vazamento de dados: Caso um vazamento ocorra, para o GDPR
as empresas devem notificar a autoridade competente dentro do prazo de 72 horas
(Artigo 33). A LGPD ndo estipula um prazo mas determina que, além da autoridade, os
titulares dos dados também devem ser notificados (Artigo 48);

» Responsabilizacdo do controlador e do operador: segundo o GDPR, multas e san¢des nao
se aplicam ao controlador e operador se eles provarem que estdo em conformidade com a
lei ou que ndo sdo os responsaveis pelo evento que deu origem ao dano (Artigo 82). No caso
da LGPD, foi acrescida uma terceira clausula (Artigo 43). Se o dano é decorrente de culpa
exclusiva do proprietario dos dados, o controlador e o operador podem ser absolvidos;

Escola de Governo Secretaria Executiva  Secretaria “ GDF
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GDPR & LGPD

= Diferencas:

» Relatorio de Impacto e protecio de dados: GDPR deve criar o relatério quando um
tratamento das informag¢des pode resultar em um alto risco para os direitos das pessoas
envolvidas. LGPD é mais genérica, dizendo que a autoridade pode determinar os casos em que
o relatdrio é exigido.

» Fiscalizacdo e Aplicacdo da Lei: Autoridade responsavel pela aplicacdo é a ANPD (Art. 55).
No caso da GDPR, é o Comité Europeu de Protecido de Dados (Art. 68);
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GDPR & LGPD

= Diferencas:

» Encarregados de Dados ou DPO: Para o GDPR, somente empresas que trabalham com
processamento de dados em larga escala sdo obrigadas a nomear um DPO (artigo 37). Ja no
caso da LGPD a lei é mais abrangente e diz que as institui¢des precisam definir um DPO. No
entanto, a lei brasileira afirma que a autoridade responsavel pode editar normas que
dispensem a fun¢do de DPO dependendo do tamanho da empresa ou do volume de dados
processados (Art. 41); caso do guia orientativo para as empresas de pequeno porte.

» Vinculo entre o controlador e o operador: GDPR exige um contrato ou vinculo juridico
entre controlador e operador, que é o responsavel pelo tratamento dos dados (art. 28). LGPD
apenas afirma que o operador deve realizar o tratamento das informacdes segundo as
instru¢des do controlador (Art. 39).
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E agora?
Por onde comecar?

= Designacdo do Encarregado Setorial - Portaria TERRACAP n? 39/2021;
= Plano de Agdo (planejamento);

= Composicdo do Comité de Protecdo de Dados Pessoais e das Equipes - PORTARIA N° 077/2022 -
PRESI

= Diagnostico - Avaliacdo da realidade organizacional;

= Estratégia - Contempla o modelo de governanga que especifica como deveres e responsabilidades
sdo distribuidos entre diferentes partes interessadas.

» Ao Comité de Protecdo de Dados Pessoais cabe definir o modelo de governanca a ser utilizado.

» Estratégia: envolver liderancas, Unidades interessadas, estruturas de mecanismos de

comunicacdo e colaboragao
o Disiko Federsl de Gestas Adminiciativg  de Ecenomia QGDF
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Como fazer? Principais entregas
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Como fazer? Principais entregas

OCoONOOULES, WNBE

10. Relatério de impacto a protegdo de dados 25
11. Capacitagdo: encarre/comité/servidor/executores 26.
12. Campanha de comunicagdo/sensibilizagdo 27.
13. Defini¢do do modelo de governanga 28.
14. Defini¢do de pontos focais 29.
15. Clausulas contratuais 30.

. Designar encarregado setorial e substituto 16.
. Plano de agdo 17.
. Diagnéstico 18.
. Defini¢do de estratégias 19.
. Designacdo de comité de Prote¢do de Dados 20.
. Mapeamento de processos 21.
. Mapeamento de dados Pessoais/inventario 22.
. Defini¢do de objetivos/escopo 23.
. Gestdo de Riscos 24.

Anélise dos sistemas

Analises dos contratos

Anélise dos documentos/formularios
Atualizagdo dos encarregados CACI
Informacg&es/atualizacio site

Politica de privacidade

Aviso de privacidade

Elaboragdo de orientativos/guias/manuais
Plano de resposta a incidentes de seguranca

. Fluxo de comunicagdo do incidente (interno)/pop

Fluxo de respostas e tratamento das demandas
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Plano de acao

Diagnéstico

Mo na Massa

Mapeamento de Dados Pessoais

Escola de Governo ref xecutiva
do Distrito Federal de Gestao Administrativa

Secretaria
de Economia

Lei Geral de Protecao de Dados Pessoais (LGPD)

= Gestdo de riscos e implementacdo de novos controles (5W2H)

Méio na Massa

Escola de Governo a
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Secretaria
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Foor
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Como fazer?

= Documentos de Privacidade:

» Politica de privacidade - (diretrizes para a implementacao e manutencao das
praticas corporativas de PPD) - PoSIC e NoSICs - interno;

» Aviso de privacidade - (prové transparéncia ativa. Atende aos direitos dos
titulares (art.. 92 c/c 18) - externo;

» Relatério de Impacto de protecdo de dados - RIPD;

Atencao!

» Avaliacdo do Impacto de Privacidade (PIA) N#o sdo apenas
documentos de
» Plano de resposta a incidentes privacidade a

serem adotados.
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Como fazer?

= Relatorio de Impacto de protecdo de dados - RIPD - Anadlise dos riscos a
protecdo de dados associados ao tratamento de dados pessoais em relacdo a
um determinado projeto, produto, servico [...]

» Referéncia - ISO 29134 - Tecnologia da informacao - Técnicas de seguranga - Avaliagdo de impacto de
privacidade - Diretrizes)

» Andlise preliminar - PIA
» Preparacdo do RIPD;
» Elaboracio;

» Monitoramento.

Escola de Governo Secretaria Executiva  Secretaria ﬁ GDF
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Como fazer?

= Incidente de seguranca - todo acontecimento indesejado ou inesperado, habil a
comprometer a seguranc¢a dos dados pessoais, de modo a expd-los a acessos ndo autorizados e
a situacdes acidentais ou ilicitas de destruigcdo, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado/ilicito.

Exposicio
acidental de
dados pessoais Eliminacao
em sites, indesejada de
comunicados ou dados pessoais
redes sociais

Vazamento ou
sequestro de
dados pessoais
apo6s um ataque
hacker

Perda de dados
Acesso a dados devido a Alteragao
pessoais por catastrofes indevida de
qualquer naturais, queda dados pessoais
pessoa nao de energiae por parte de um
autorizada atualizacoes de colaborador
sistemas
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Como fazer?

= Incidentes

» Eliminacdo de dados indevida pode ser
ainda mais danosa aos titulares;

» Indisponibilidade de dados pessoais
relacionados a saude, sensiveis ou que
possam impossibilitar o tratamento
adequado por profissionais de saude.

Um incidente nio se resume ao
vazamento de dados

» Pode levar a perdas financeiras, danos a
reputacdo, sanc¢des administrativas e
acdes individuais e coletivas.

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdo Administrativa de Economis

Como fazer?
Se os dados foram
expostos publicamente;
se foram perdidos e
podem prejudicar o
fornecimento de um

= Incidentes de seguranca

Avaliar se o
incidente pode

acarretar riscos ou
dano relevante ao
titulares.

Informacao das
medidas que
foram adotadas
parareverter ou
mitigar os
efeitos do
prejuizo

servigos [...]

Se houver risco ou
dando relevante

ao titular.

Ampla
divulgagdo do
fato em meios

de comunicag¢io

Contengio e
erradicacio do
incidente

Comunicacdo da
ocorréncia a
Autoridade/Encarrega
do Governamental e ao
titular de dados.

Medidas para
reverter ou
mitigar os
efeitos do
incidente.

Levantamento

Recuperagido

das licoes

aprendidas
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Como fazer?

= Plano de resposta a incidentes - diferencial para que a organizagdo esteja preparada para
lidar com vazamentos de dados, garantindo a protecdo dos dados de titulares e evitando
san¢des administrativas (prepara a organizagdo para agir rapidamente diante de uma
situacdo adversa, convocando os responsaveis previamente estabelecidos para agir).

» Deve conter:
» Instrugdes para garantir o sigilo de informagdes sensiveis quanto ao vazamento;
» Defini¢do de fung¢des e responsabilidades de unidades durante o vazamento;
» Escalonamento de possiveis problemas e relato de atividades suspeitas;

» Orientag¢Oes para comunicacdes externas (reguladores, fornecedores, seguradores, titulares [...]).

Escola de Governo Secretaria Executiva  Secretaria GDF
do Distrito Federal de Gestdo Administrativa de Economia [l

Como fazer?

= Notificacdo do incidente e acionamento do time de resposta;

= Avaliacdo do incidente e da necessidade de comunicagdo a ANPD e aos titulares;
» Qual foi a causa do incidente;
» Quais foram as vulnerabilidades exploradas ou que levaram ao incidente;
» Se houve o uso de credenciais comprometidas e quais sdo essas credenciais;
» Quais sistemas, equipamentos e redes foram comprometidos;
» Quais setores da empresa foram afetados;
» Se houve exposigao, transferéncia ou sequestro de dados;
» Quais dados e quais titulares, exatamente, foram afetados; etc.

» Inclusive, deve-se documentar o incidente ainda que seja feita a opgao pela ndo comunicagio, como
forma de demonstrar a conformidade com a lei, exibindo-se as razdes pelas quais foi feita esta opgao.
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Como fazer?

= Boas praticas e da Governanga:

» Art. 50. Os controladores e operadores, no Ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associa¢des, poderdo formular regras de boas praticas e de governanga que
estabelecam as condi¢des de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peti¢des de titulares, as normas de seguran¢a, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisio e de mitigagdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.

» Art. 50, §22, inciso I - implementar programa de governanga em que privacidade que, no minimo:

a) Demonstre o comprometimento do controlador...;

b) Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle;

¢) Seja adaptado a estrutura;

d) Estabeleca politicas e salvaguardas adequadas;

¢) Tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagdo transparente;
f) Esteja integrado a sua estrutura geral de governanga;

¢) Conte com planos de resposta a incidentes e remediagdo;

h) Seja atualizado constantemente com base em informagdes obtidas a partir do monitoramento continuo e avaliagdes periddicas.

do Distrito Federal de Gestao Administrativa de Economia
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Como fazer?
= Boas praticas e da governanga:

Uso de criptografia para protecdo de bases de dados e meios de
comunicacao;

Minimizac¢do e pseudonimiza¢do de base de dados;

Mecanismos de respostas a requisicoes e reclamacoes dos titulares de
dados;

Plano de respostas a incidentes e remediacio de seguranca e
privacidade;

Seguranga e protecdo fisica, espacos e equipamentos;
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Como fazer?

= Boas praticas e da governanga:
Politicas de privacidade para aquisicao de produtos/servicos;
Politicas de gerenciamento da seguranca da informacao/acessos;
Politica de retencdo e eliminacao de dados pessoais;
Capacitacao/orientacdo servidores - seguranca, acesso, manuseio;

Destaque ao papel do gerenciamento de risco, auditorias (autoavaliagdes)
e uso de métricas.
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Lei Geral de Protecao de Dados Pessoais (LGPD)

Resolucdes ANPD

Resolucdo CD/ANPD 1 - Aprova o Regulamento do Processo de Fiscalizacdo e do Processo Administrativo

Resolucdo CD/ANPD 4-2023 - Aprova o Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas
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Lei Geral de Protecao de Dados Pessoais (LGPD)

Guias Orientativos

v' Guia Orientativo — Tratamento de Dados Pessoais Pelo Poder Publico
(versdo 2.0 — junho/2023)

v" Guia Orientativo para Definicdo dos Agentes de Tratamento de Dados
Pessoais e do Encarregado (versdo 2.0 — abril/2022)

Méo rna Massa

v" Guia Orientativo — Cookies e Prote¢do de Dados Pessoais
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Guia Orientativo — Tratamento de Dados Pessoais Pelo Poder Publico

Escola de Governo Secretaria Executiva  Secretaria ﬂ GDF
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Guia Orientativo para Definicao dos Agentes de Tratamento de
Dados Pessoais e do Encarregado (versdo 2.0 — abril/2022)
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Guia Orientativo — Cookies e Protecao de Dados Pessoais

a =, €3 Opgdes

OS TIPOS DE
Selecione os tipos de cookie

C‘* Q‘kie ?;? v Essenciais (1)

@ Cookies de sessao: v Analticos (4)

©
v Performance (2) o
©

v Propaganda (2)

Politica de privacidade

https://www.youtube.com/watch?v=WMPqT3QcHlg
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Guia Orientativo — Cookies e Protecao de Dados Pessoais

https://www.sabin.com.br/?cidade=brasilia-df

» Tipos gerais de cookies
= Cookies primarios — definidos pelo controlador do site
= Cookies de terceiros — definidos por outras partes que ndo o controlador
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Guia Orientativo — Cookies e Protecao de Dados Pessoais

Cookies essenciais para o site: estritamente necessdrios para prestar a “Clientes”, “Usuarios” e “Visitantes” servigos disponibilizados pelos nossos sites,
sistemas e pelos Apps para Dispositivos Méveis, bem como para permitir que “Clientes” e “Usudrios” usem alguns dos recursos dos sites, como, por

idade: usados para melhorar o desempenho e a funcionalidade dos nossos sites, sistemas e pelos Apps para
Dispositivos Moveis, mas ndo sdo essenciais ao uso. No entanto, sem esses cookies, algumas funcionalidades relacionadas ao desempenho e

Cookies de andlises de dados e personalizagdo: coletam informagdes que sdo usadas de forma consolidada para nos ajudar a entender como os nossos
sites, sistemas e Apps para Dispositivos Méveis estdo sendo usados. Sdo usados também para medir a eficacia das nossas campanhas de marketing ou

Cookies publicitarios: usados para veicular mensagens publicitdrias que tenham relevancia para “Clientes”, “Usuarios” e “Visitantes”. Eles tém diversas
fungdes, como evitar que o mesmo anuncio aparega repetidamente; garantir que os antincios sejam veiculados de forma adequada para anunciantes e,
em alguns casos, selecionar os anuncios de acordo com os interesses de cada perfil.

a.
exemplo, acessar dreas seguras.
b. Cookies de d ho e funcic
personalizagdes podem ficar indisponiveis.
c.
para nos ajudar a personalizar os nossos servigos.
d.
e.

Cookies de redes sociais: usados para que “Clientes”, “Usudrios” e “Visitantes” consigam compartilhar paginas e conteidos dos nossos sites, sistemas ou

Apps para Dispositivos Mdveis nas redes sociais e sites de terceiros. Esses cookies também podem ser usados para fins publicitarios.
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€ cOOKIEFIRST

[If

Cookie consent management
platform CMP

We use cookies.

X
English

Privacy settings Privacy policy | Information

We would like your permission to use your data for the following
purposes:

Necessary more ¥

These cookies are required for good functionality of our
website and can't be switched offin our system.

We may place these for analysis of our visitor data, to performance more ¥
P website, show tentand to
give you a great For more ®

about the cookies we use open the settings.

The privacy and cookie policy applies o all websites of ‘CookieFirst;
including: app.cookiefist.com, CookieFirst.

Necessary @  Performance

@  runctional [ ]

Acceptall

Advertising

Save selection

No, adjust

about our website - they are used for performance
measurement and improvement.

Functional more ¥
We use these cookies to enhance functionality and ®

allow for personalisation, such as live chats, videos and
the use of social media,

Acceptall

Guia Orientativo — Cookies e Protecao de Dados Pessoais

(€ COOKIEFIRST

Cookie consent management
platform CMP

CookieFirst offers automated cookie consent,
periodic cookie scans, an automated cookie
policy generator in 40+ languages, integrations
with Google Tag Manager and Google Consent
Mode and many other consent management
features for compliance with international
privacy laws like the GDPR, ePrivacy, LGPD, CCPA,
and PDPA.

Cookie banner and Consent
Management Panel

Completely customizable

Easily compliant with the GDPR, LGPD and
CCPA
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Guia Orientativo — Cookies e Protecao de Dados Pessoais

Principios
= finalidade, necessidade e adequagdo
= livre acesso e transparéncia

Hipoteses
= Consentimento e legitimo interesse
Permanéncia e descarte

Exemplos:
= 2,3e4

Banners
= Conceito
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https://youtu.be/Yal85nsGiX8
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Obrigada!

Josemary P. Dantas

SIA Trecho 17 Rua 7 Lote 45 Brasilia/DF- Defensoria Publica do
Distrito Federal/DPDF

12 andar

99962-5031
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