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Sobre o Instrutor

e — Perfil Profissional

Gestor da carreira de Politicas Publicas e Gestdo Governamental hd 15 anos e hd
praticamente 2 anos na CGDF, instrutor na EGOV desde 2010 nas areas de gestdo,
inovacdo e comportamento, professor universitario, Universidade Catdlica,
Anhanguera, FAAP, AEUDF, Fundagdo Bradesco desde 2001, trabalhei com Tl por 18
anos, em empresas nacionais e multinacionais. Formado em Administracdo de
Empresas, me especializei em Gestdo de Tl, Gestdo de Marketing, Gestdo Publica e
Mestrado em Administracdo de Empresas, aguardando o Doutorado em
Administracdo de Empresa.
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Como aprendemos

A Y
a0 ensinar os outros

William Grasser

Descomplicando a LGPD

Origem
Racial
Origem
Biometria Etnica
Data de
Nascimento

Endereco

Orientagao
Sexual
Dado Pessoal Dado Sensivel

Religido

Remuneragdo

Dado sobre Opiniao
Saude Politica

Filiagdo a Filiagio a
Organizagio Sindicato
Politica

Tipos de Dados.
Elaboragdo: CEPED/UFSC (2022).
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Por exemplo, imagine que um usuario do servigo publico vai ser .

levado a preencher dados em um formuldrio em uma reparticao
publica. As seguintes perguntas devem ser feitas durante a
elaboragdo do formulario.

*Qual a finalidade do formulario? Ou seja, qual o propésito
para aquela aquisicdo de dados? Imagine que o formulario
a ser preenchido para entrar na reparticdo (formuldrio de
identificacdo) ndo vai precisar dos mesmos dados que um
formulario para cadastrar o usudrio em um sistema para utilizar
servigos governamentais.

* Quais dados serdo estritamente necessarios? Depois de definir a
finalidade sera possivel listar os dados que serdo coletados. Essa
questao representa o nucleo do que estamos tratando aqui (o
“menos é mais”), pois quanto mais dados forem coletados, maior
sera a responsabilidade sobre eles. Por isso a pergunta trata
sobre o que é necessario coletar, ja que nao podem faltar dados
essenciais, mas “sobrar” dados ja nao é tao interessante, com a

2 LGPD criando responsabilidades sobre todos os dados coletados.

Descarte de dados Receblmento de dados

E importante questionar a
necessidade dos dados recebidos, ja
que muitas vezes sao sensiveis e
requerem atencao especial para
garantir seguranca e anonimizacao
adequadas, Evite coletar dados

Quando o ciclo de operacao dos
dados se encerra sera necessario
descartar os dados, porém esse
processo precisa de uma atengao
especial. O titular precisa ser
informado, de preferéncia 13 no inicio

(processo de captagao do dado), qual Descarte Recebimento desnecessarios, especialmente
0 prazo que os dados estardo em de dados de dados considerando a LGPD.
posse do controlador.
Ciclo dos
dados
Armazenamento de dados Armazenamento Tratamento Tratamento de dados
Garantir adisponibilidade dos dados de dados de dados O tratamento de dados comega com

quatro personagens fundamentais no
processo, que sao: titular,
controlador, operador e
encarregado,

€ essencial para permitir o acesso
quando necessario. Paraisso, é
importante ter um plano de
af il d
as orientagoes do TCU, o
armazenamento em nuvem pode ser
uma opgao viavel, pois esses
ambientes ja oferecem diversas
garantias de seguranga.

Ciclo de dados.

Elaboragdo: CEPED/UFSC (2022).
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Agora é o momento de vocé entender melhor o funcionamento do ciclo apresentado!
O tratamento de dados comeca com quatro personagens fundamentais no processo, todos
descritos no artigo 5 da lei, que sdo: titular; controlador; operador; e encarregado

Veja, a seguir, a definicdo de cada um desses papéis:

o Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento
«Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais.

« Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador

*Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de

comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo
de Dados (ANPD)

A 4

| Controlador

Encarregado

&
m

4 Operador |

Personagens do tratamento de dados pessoais.
Elaboracdo: CEPED/UFSC (2022).
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Entrada

6 2

Descarte Controle

5 3
Responsa
bilidade

Documen
tagdo

4

Armazena
mento

Trilha de conformidade para implementagdo da LGPD.
Elaboracdo: CEPED/UFSC (2022).

Base Legal

Obrigacao legal ou
regulatoria

Dados e dados
sensiveis

Interesse legitimo Somente

da administracdo dados
Execucao de Dados e dados
_politicas publicas sensiveis
Termo de Dados e dados
Consentimento sensiveis

Base Legal para recebimento de dados do titular.
Fonte: ANPD (2022). Elaboragdo: CEPED/UFSC (2022).
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P - 44 Um Desafio de Conformidade

B 7—“
No) Estudo de Caso: "SauadeData”™:
) - com a LGPD no Setor de Satlde

_

Nivelde maturidade em processos

O ’ ‘ Gerenciado

proativamente
m @ Arquitetado

Controlado

@&
Definido

® Ad-hoc
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Conceito de Processo

y

Politicas Normas Controles

Entrada —=i== LR ‘—T—_% Saida
Insumos A Sl Servico
Pessoas Equipamentos Sistemas
CICLO DE VIDA BPM
Etapa 2 Etapa 4 Etapa 6
Analise de |mp|ementa9§° Refinamento de
Processos Processos
dos Processos
01 02 03 | Q @ @
Stape Etapa 3 Etapa 5
Planejamento e :
Desenho de Monitoramento
Alinhamento
: Processos dos Processos
Estrategico
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MAPEANDO DADOS PESSOAIS

1. Escolher
por onde
comegar

2. Definir quais
atributos serdo

coletados mapeamento

3. Defina papéis e
responsabilidades no

4. Definir como
popular os campos do
mapeamento

5. Faga um piloto e
use como exemplo

de dados p

QUE

Como e de onde os dados
pessoais sao coletados?

efetivo precisa responder:

PORQUE

Quem tem acesso aos
dado pessoais?

0

QUAIS

N 4

Quais mecanismos de

Que tipo de dados
pessoais sdo coletados?

COMO

Por que os dados
pessoais sdo tratados?

seguranca sao aplicados?

A

LGPD: Regi: de i

de Dados P

das Operago

is (ROTDP) | © CLAUDIO DODT 2020

Principais diferencas entre mapear dados e processos para a LGPD

Identificar e classificar todos os dados pessoais tratados pela

Revisar e ajustar os processos de negécio para garantir que o tratamento de dados

Objetivo organizagdo, determinando sua origem, finalidade, base legal ] S : s 55
y 8 40, . _g 7 o 8 pessoais esteja em conformidade com os principios e requisitos da LGPD.
para o tratamento, e se ha compartilhamento com terceiros.
Foco Dados pessoais (quais dados sdo coletados, armazenados,|Processos de negécio (como os dados pessoais sdo utilizados nos processos de;
processados e compartilhados). negdcio, incluindo coleta, consentimento, armazenamento, acesso e eliminagdo).
Resultado Um inventario de dados pessoais detalhado, incluindo categorias|Processos de negécio ajustados e otimizados para cumprir com a LGPD, incluindo
de dados, finalidades de tratamento, e fluxos de dados. medidas de seguranga, politicas de privacidade, e procedi dec imento.
Desafios Identificar todos os dados pessoais em todos os sistemas e|Modificar processos de negécio existentes pode ser desafiador, especialmente em
processos, o que pode ser uma tarefa complexa e abrangente. |organizagdes grandes com processos bem estabelecidos.
Garante uma vis&o clara dos dados pessoais tratados, facilitando L . 5 . ~
= 8 e SIS 3 Assegura que os processos de negécio estejam alinhados com os requisitos legais,
Beneficios a gestdo da privacidade e a resposta a solicitagdes dos titulares|

dos dados.

reduzindo o risco de penalidades e fortalecendo a confianca dos cidad3os.

Mercado Brasil

Implementag&o progressiva, com crescente adesdo & nomeagio
de DPOs e atengdo a gestdo de dados.

Crescente revisdo de processos para adequagdo a LGPD, com investimentos em
treinamento e tecnologia.

Mercado Exterior

Praticas maduras em regides com legislagbes estabelecidas
como GDPR, com foco na transparéncia e na accountability.

Abordagens integradas para conformidade com a notagdo BMPN, incluindo
automacdo e revisdo continua de processos.

Responsavel pelos
Dados art. 37

Encarregado de Protecdo de Dados (DPO) ou fung&o similar,
dependendo da legislaggo local.

Geralmente, o DPO em colaboragdo com gerentes de processos de negdcio e Tl.

Responsavel pelo
Processo de Negdcio

Gerentes de processos de negdcio, com suporte do DPO para aspectos relacionados
a protecéo de dados.

Rogério Leit3o (05/02/2024)
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Notacao BPMN

Existem vdrias notacOes para representacdo de um fluxo de processo de trabalho.

Atualmente, interessa a CGDF o BPMN - Business Process Management Notation, criado pelo
Business Process Management Iniciative (BPMI), por ser a forma mais difundida de notacdo que

facilitaa comunicacdo e a comparabilidade de fluxos interinstitucionais.

: BPM CBOK

=

Estrutura

Organizacional Q 0
AAO O

Escola de Governo Secretaria Executiva Secretaria
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3.Saidas do Processo
Quais sdo os resultados ou
produtos finais do processo?
As saidas devem estar
alinhadas com os objetivos
do processo.

1 Objetivo do Processo
Qual é o propdsito ou
resultado desejado do
processo?Isso definea
direcdoe o escopoda

modelagem.
e ¢
Nd «a»

2. Entradas do Processo

4. Etapas do Processo
Quais sdo as atividades
Quais 530 0s insumos especificas realizadas? Isso

necessarios para iniciaro inclui todas as tarefas
processo? Isso pode incluir Necessarias para transformar

dados. materiais as entradas em saidas
informacdes ou recursos

Entrevistas para entender o negocio

5. Fluxo do Processo
Como as atividades estdo
sequenciadas? O fluxo pode
ser linear, iterativo, paralelo,

entre outros
7. Decisdes e Pontos de Ramificacdo
Onde e por que as decisdes sao
tomadas dentro do processo? Isso
ajuda a identificar os gateways ou
pontos de decisdo que afetam o fluxo

" do processo.

9. Recursos Necessarios
Quais recursos sdo necessarios
para apoiar o processo? Isso
pode incluir sistemas de TI,
ferramentas, equipamentos,

orcamento, etc.

(]
‘a

6. Atores do Processo ’

Quem esta envolvido na ‘

execucdo do processo?
Isso inclui funcionarios,

Passos para iniciar o AS-IS

B. Oportunidades de Melhoria
Existem areas dentro do processo
onde melhorias podem ser feitas?

Isso é crucial para processos de

otimizagao e redesign.

12. Riscos Potenciais
Quais sdo os riscos associados ao
processo? Avalie os riscos para a
qualidade, seguranca, conformidade, etc.

11 Restrigdes e Limitagdes
Quais sao os desafios ou
barreiras que podem impactar
o processo? Isso pode incluir
limitagdes de tempo,
orcamento, capacidade, etc.

departamentos, parceiros
externos, etc.

‘a
[ )
)

8. Regras de Neg6cio
Quais sdo as politicas, regulamentos
ou condigdes que governam o
processo? Isso inclui critérios de
decisdo, regulamentacdes legais,
padrées de qualidade, etc.

10. Indicadores de Desempenho (KPk)
Como o sucesso do processo sera
medido? Identifique métricas chave

para avaliar eficiéncia, eficacia,

' iualidade, e satisfagdo do cliente

¢

Q’ "
R 4

Escola de Governo
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Implementacgao da LGPD na
Controladoria-Geral do DF

O Despertar
para a LGPD

Implementacdo da LGPD na
Controladoria-Geral do DF

Capitulo 3

A primeira tarefa foi identificar todos os pontos de coleta de dados
pessoais: Coordenacdo de Recursos Humanos, Assessoriajuridica e

Ouvidoria, entre outras areas. Cada area lidava diariamente com

O mapeamento
dos desafios

dados dos cidadéos, que agora necessitavam de uma protecdo
sem precedentes. A equipe rapidamente percebeu que o desafio
ndo era pequeno. Mas havia um consenso: era uma oportunidade

unica de reforcar a confianca da populacdo.

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdo Administrativa de Economia
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T Implementagao da LGPD na
ca pItUIO 2 Controladoria-Geral do DF

A figura central dessa jornada era o Encarregado de Protecdo de
Dados (DPO), vinculado diretamente ao gabinete da CGDF. O DPO,
Dr.Seguranca,tinha a tarefa de sero ponto de contato entre a
0 guardlao Controladoria, os cidaddos e a autoridade nacional de protecdo de
dos dados L
dados. Sua missdo era assegurar que todos 0s processos
estivessem em conformidade com a LGPD, orientando as equipes

sobre as melhores praticas de tratamento e seguranca dos dados.

CﬁpltUlO 4 o Controladoria-Geral do DF

Com o mapa dos dados em méos, a equipe deu inicio a jornada de
adequacdo. Foram estabelecidas politicas claras para o tratamento de
. dados em cada departamento, desde a coleta até o armazenamento e
A Jornada fla eventual eliminacdo. O processo exigiu uma analise detalhada das
adequagao atividades cotidianas, identificando onde os dados pessoais eram

mais vulneraveis e como poderiam ser melhor protegidos.

e,

Secretaria Executiva Secretaria

Escola de Governo
de Gestao Administrativa de Economia

do Distrito Federal

Implementacgdo da LGPD na
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Implementagao da LGPD na
Controladoria-Geral do DF

Capitulo 5

Aimplementacdo de medidas de seguranca robustas foi crucial.

Sistemas de Tlforam atualizados, e protocolos de seguranga,

reforcados. Mas havia algo igualmente importante: a conscientizacao.

Fortalecendo

as Muralhas transformando cada funcionario em um guardido dos dados pessoais

(—/\—1 dos cidaddos.

Dr.Seguranca liderou uma série de treinamentos e workshops,

N\ AL
'l

Implementacdo da LGPD na
Controladoria-Geral do DF

Capitulo 6

Os cidaddos, os verdadeiros titulares dos dados, estavam no coracdo

de todo o processo. A CGDF implementou canais diretos para que

pudessem exercer seus direitos garantidos pela LGPD: acesso,

Sob o olhar
dos titulares

correcdo, exclusdo e portabilidade de seus dados. A Ouvidoria
desempenhou um papel crucial nesse didlogo, assegurando que cada

solicitagdo fosse tratada com o maximo respeito e eficiéncia.

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdo Administrativa de Economia
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Implementagao da LGPD na
Controladoria-Geral do DF

Ajornada da CGDF rumo a conformidade com a LGPD transformou ndo

apenas os processos internos, mas também a relacdo da Controladoria

A NOV& Era da com os cidaddos. Atransparéncia e a seguranca dos dados pessoais se
Transparéncia e tornaram os pilares de uma nova era de confianga mutua. Eenquanto o
Confiant;a sol se punha sobre a capital, a equipe da CGDF sabia que havia

alcancado algo significativo: um compromisso renovado com a protegdo

da privacidade e a liberdade dos cidaddos do Distrito Federal.
‘A ‘

N
e
. 5

o B Estudo de Caso:
AC<? j’fﬁ Implementagédo da LGPD na
o Controladoria-Geral do DF

Escola de Governo Secretaria Executiva Secretaria ﬁ GDF
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D2 - Mapeamento de processo AS-IS.
Vamos recapitular os principais tépicos do primeiro dia?

O que faremos hoje?
« Revisdo da notacao BPMN

« Atividade pratica em grupo:
« ldentificacdo das atividades de fluxo, regras de
negodcio, decisodes, artefatos...
“ Desenho do processo modelo AS-IS
“ Preparacdo para o redesenho de processos
TO-BE

Jogo de Légica

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdo Administrativa de Economia
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Entrada
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Arquitetado

projeto de interiores . apostla ds proetn execusvo e detalhamento

Design de
Processos
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Emitir cobranga
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Encemendar pbra

rar b
do pedido

Listade L

titulos ,B
AV,

Enegada
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Editora
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AS QUATRO CATEGORIAS DE ELEMENTOS BPMN®
CATEGORIA DESCRICAO
Raia de piscina (Swimlanes) | Delimitam o processo, os atores ou participantes do processo e partes
do processo:
-Pool (piscina)
-Lane (raia)
-Milestone

Objetos de fluxo Definem o comportamento do processo. S3o de trés tipos:
(flow objects) -Eventos (Events)

-Atividades (Activities)

-Decisdes (Gateways)

Objetos de conexdo Conectam objetos de fluxo entre si e aos artefatos. Podem ser:
-Fluxo de sequéncia (sequence flow)

-Fluxo de mensagem (message flow)

-Associagdo (Association)

Artefatos (artefacts) Fornecem informacdes adicionais ao processo:

-Objeto de dados (Data Object)

-Grupos (Group)

-Anotagao (Annotation)

-Depdsito ou Repositério de dados (Data store)

Jogo dos 7 erros

Registro do
Pedido

Atendente

Sim

Montar pizza Assar pizza ) Encabiotar
N7 Nio P
Pizza

Qqueimada?

Vender plzza
Pizzalolo

z I

Escola de Governo Secretaria Executiva Secretaria
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|

( Pizza solicitada

ogo dos 7 erros

Vender pizza
Pizzalolo

@ -OX @
Montar pizza Sar pizza Encaixotar

pizza

E:lnwwn —+ &’w““'m

Lane, delimita os
elementos do fiuxo
pertencentes a cada
ator do processo. No
exemplo, temos a
lane do auditorea
lane da chefia

Evento de inicio

padrio, quando

acontece inicia o
processo

AUDITOR

o

relatorio
wprovado

publicago

4 ‘
ACONDKIONSA CUABORAR Gt 4 PUBCICAR extrato
materid = ‘

‘ o

COMPREENSAO LLEMENTAR DE BEMN
chena

‘ APROVAR extrato ’
Rétulo ou descrigio
Atividade ou tarefa padrdo

Poodelimita s lones do

Nome do processo ou p oF R
subprocesso flno mmm"
‘apenas os elementos do

fluxo.

Escola de Governo
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A Diagramacao de Processos na notacao BPMN

* Piscinas: sdo um espago que contém todos os passos de um Unico
processo. O nome dado a piscina € o nome do processo

A Diagramacao de Processos na notacao BPMN

* Raias: sdo divisOes da piscina que representam
setores ou papéis

Setor &

ocesso 1

setorB

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdao Administrativa de Economia
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A Diagramacao de Processos na notacao BPMN

* Eventos: representam algo que acontece ou
pode acontecer durante um processo.

Q O O

Evento de inicio Evento intermediario Evento de fim
Indica o inicio Indica que algo Indica o fim do
do processo ocorre durante o processo
processo

A Diagramacao de Processos na notacao BPMN

* Atividades: representam as atividades do processo

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdo Administrativa de Economia
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A Diagramacao de Processos na notacao BPMN

* Artefatos:

r i
] D
|
|

Anotagao Agrupamento Objeto de dados
Caixa de texto Usado para Fornece
usada para agrupar informacdes sobre
informacao atividades quais documentos
adicional sobre o sdo usados
processo durante o
processo

A Diagramacao de Processos na notagao BPMN

* Sequéncia de fluxo: seta que indica o caminho seguido pelo
processo

S

* Associagdo: € usada para associar informagdes e artefatos com
atividades

Escola de Governo Secretaria Executiva Secretaria
do Distrito Federal de Gestdao Administrativa de Economia
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A Diagramacao de Processos na notacio BPMN

* Gateways: sdao elementos usados para controlar o fluxo do
processo

O @ @

Gateway Exclusivo Gateway Paralelo Gateway Inclusivo
Permite a mudanca de Permite que trechos do Mais de um caminho pode
fluxo seguido pelo processo sejam ser escolhido pelo
processo. A decisao sera executados em paralelo. processo, mas ndo
tomada em uma necessariamente todos. A
condicional decisdo sera tomada em

uma condicional

Gateway exclusivo
porta légica “XOR”

10 DIAS

FLUXO CONTROLADO

APROVADO

Tarefa 1

O—P X Tarefa 3

AVALIADO PUBLICADO

Tarefa 2

15 DIAS

(o gateway ndo aguardard outros fluxos de sequéncia para prosseguir).
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. Tarefa 1

5DIAS

—_—

10 DIAS

X> B

15|AS
\\
L Ao

F

Tarefa 2

~~— Y

Tarefa 3

~—

Tarefa 4

Gateway exclusivo
porta l6gica “XOR”

LUXO NAO CONTROLADO

Ahd

~—

(sem um gateway sincronizando os fluxos antes de continuar o processo).

NOVO SERVIDOR

(com um gateway sincronizando os fluxos antes de continuar o processo).

®
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SIGEDEM

AMBIENTAGAO

)

Tarefa 2

Gateway paralelo

porta légica “E”

FLUXO CONTROLADO

SERVIDOR OPERACIONAL

15 DIAS
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Gateway paralelo <I->

porta logica “E”

FLUXO NAO CONTROLADO

Tarefa 1

(sem um gateway sincronizando os fluxos antes de continuar o processo).

Gateway inclusivo @

porta légica “OR”

FLUXO CONTROLADO

)

10 DIAS
—» Tarefa 1

—
'SR
: : 15 DIAS
O — Tarefa 2 Tarefa 4
FERIAS TRABALHO
N SR
30DIAS

— Tarefa 2

|

(com um gateway sincronizando os fluxos antes de continuar o processo).
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. Tarefa 1 O Tarefa 3
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Gateway inclusivo <Q>

porta logica “OR”

FLUXO NAO CONTROLADO

F
—> Tarefa 2

—

N

N S
A
— Tarefa 4

5 6 &

h[

Vamos desenhar o fluxo de negdcio?

Diagrama de fluxo de negé6cios == diagrama de fluxo de sistemas

Purchases Roquest

Order
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Redesenho e melhoria de procesos TO-BE.

Vamos recapitular os principais tépicos do dia?
Préoximos passos

* Revisdao do modelo AS-IS

* Revisdo do processo na perspectiva da LGPD

* Desenvolvimento do modelo TO-BE

* Criagcdo de um plano de acdo

D3 - Mapeamento de processo TO-BE.
Vamos recapitular a nossa aula anterior?
Préximos passos

* Rever o processo AS-IS

* Rever o processo na perspectiva da LGPD

* Verificar possibilidades de melhorias

* Criarde um planode agao

Escola de Governo Secretaria Executiva Secretaria
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Como implementar?
Responda:
O que devera serimplementado?

Como devera ser implementado?
Porque deverd serimplementado?

Quais os recussos necessdrios?

Pessoas

\ ‘
~
Processos Tecnologia
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Para o plano de ac¢do:

Matriz Urgéncia x Importancia

3 1
4 2

Baixa
Importancia

Urgéncia

Controladoria-Geral
do Distrito Federal

Obrigado

Instrutor
@rogerioleitao_professor
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