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APRESENTACAO

A utilizagdo de dados pessoais pelas empresas plblicas e privadas
tem se tornado cada vez mais frequente, principalmente em
decorréncia da globalizagdo da economia e do avango tecnolégico.
Nesse contexto, nos encontramos em um cenério de utilizagdo de
ferramentas virtuais em larga escala, as quais podem contribuir para
a otimizagédo de tempo e melhor uso de recursos, sem, contudo,
descuidar das formalidades legais e dos direitos assegurados aos
titulares de dados.

Diante desse cenéario, com a entrada em vigor da Lei Geral de
Protec&do de Dados Pessoais (LGPD), Lei n.° 13.709, de 14 de agosto
de 2018, as empresas passaram a ter a necessidade de se
adequarem. A referida Lei dispbée sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, sendo que
as normas gerais contidas na aludida Lei sédo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios.

Logo, urge que os 6rgéos e entidades do Governo do Distrito Federal
adotem providéncias para adequar-se a essa Lei. Nesse sentido, a
diregéao da Terracap, por intermédio da Portaria n® 037/2021 - PRESI,
criou o Grupo de Trabalho multissetorial(GT/LGPD) com o objetivo de
iniciar os procedimentos para adequacéo da Terracap a LGPD.

Cabe destacar que a Terracap € considerada "Controlador’, nos
termos do art. 4°, do Decreto distrital n® 42.036, de 27 de abril de
2021.

Como um dos produtos desse esforgo conjunto do GT/LGPD, surge o
presente Plano de Acgdo para adequagdo da Agéncia de
Desenvolvimento do Distrito Federal - Terracap, que foi submetido e
aprovado pela Decisdo DIRET n°® 234/2022, propondo-se a atiar como
instrumento orientador de conformidade da empresa a Lei Geral de
Protegdo de Dados Pessoais, juntamente com as diretrizes do
Programa de Governanga em Privacidade - PGP aprovado pelo
CONAD pela Decisdo n° 009/2022)
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INTRODUCAO

A LGPD - Lei Geral de Protegdo de Dados Pessoais (Lei n°® 13.709/2018)
veio para dar mais privacidade, protegdo e participagédo no tratamento
de dados pessoais, garantindo aos titulares que seus dados sejam
utilizados de forma transparente e segura. Ela foi publicada em agosto
de 2018, entrando em vigor em setembro de 2020. As sangdes
administrativas impostas passaram a valer somente a partir de agosto
de 2021. Em 2022 iniciou-se o ciclo de monitoramento da ANPD com as
atividades a serem desenvolvidas como parte do processo de
fiscalizagdo, que compreende a orientagéo, prevengéo e repressao.

Com o advento da LGPD, priorizar-se-4 a mudanga da forma como as
empresas deverdo cuidar dos dados pessoais coletados nas suas
atividades, trazendo obrigagdes para si e direitos para o titular dos
dados pessoais.

Em um contexto de um mundo globalizado onde frequentemente
ocorrem vazamentos de dados de milhares de pessoas, a Terracap
preocupa-se em proporcionar mais seguranga, privacidade e protegéo
aos dados dos seus clientes, empregados e visitantes, buscando
regulamentar internamente todo o tratamento de dados realizado e que,
por isso, como parte de uma mudanga de cultura de privacidade, esse
assunto deve ser objeto de conhecimento amplo por todos.

Este Plano de Agédo para adequagéo da Terracap a Lei Geral de Protegéo
de Dados Pessoais - LGPD, em consonédncia com a aludida Lei e as
diretrizes do Programa de Governanga em Privacidade - PGP, propde ser
um documento norteador da adequagado da Lei no ambito da Terracap,
objetivando apontar os caminhos que deveremos trilhar para estarmos
em conformidade com a nova legislagéo.

Tais orientagdes s&do fundamentais ndo sé para garantir a correta
aplicabilidade da lei, mas também para evitar a violagdo dos direitos do
titular de dados em relagédo ao tratamento realizado pela Terracap.

Ao estruturar o planejamento desse trabalho, o GT/LGPD teve como
parametro, além da prépria LGPD, o Decreto distrital n® 42.036, de 27
de abril de 2021, o Manual da Lei Geral de Protegédo de Dados (LGPD), da
Subsecretaria de Inovagao/Casa Civil do GDF, a Resolugdo CD/ANPD n°
1/2021, da Autoridade Nacional de Protegdo de Dados, guias
operacionais para adequagado a LGPD da Secretaria de Governo Digital
do Ministério da Economia (SGD-ME) e demais orientagdes da doutrina.
O referido Plano de Agao, assim como todas as agdes de conformidade,
serd revisto e atualizado, sempre que necessdario, para adequar-se as
determinagdes da Terracap, da Autoridade Nacional de Protegado de
Dados (ANPD) e dos 6rgaos de controle interno e externo, bem como
para melhor esclarecer algum trecho especifico, ou diante de eventuais
atualizagdes legislativas ou de novos entendimentos sobre a matéria.
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OBJETIVO GERAL

Nortear, em consonancia com o Programa de Governanga em
Privacidade - PGP, a implementagcédo de conformidade da Lei n.°
13.709/18 (Lei Geral de Protegéo de Dados Pessoais — LGPD), no ambito
da Terracap.

OBJETIVOS ESPECIFICOS

e |dentificar as atividades prioritarias a serem desenvolvidas para o
atendimento das disposigdes previstas na LGPD;

¢ Indicar as medidas necessdrias para a adequagéao da Terracap a Lei
Geral de Protegédo de Dados Pessoais;

e Fixar parametros para assegurar a transparéncia, a seguranga e o
respeito aos direitos dos titulares de Dados Pessoais nos servigos
prestados pela empresa;

e Fomentar a cultura de Privacidade e Protegdo de Dados Pessoais
junto aos empregados da Terracap; e

e Promover o engajamento interssetorial no atendimento aos marcos
de conformidade atinentes a LGPD.




CONCEITOS

E imperioso neste momento destacar os principais conceitos trazidos pela Lei
Geral de Protegdo de Dados Pessoais, como: tratamento de dados, titular de
dados, dado pessoal e dado pessoal sensivel.

Tratamento de dados

E toda e qualquer operacdo realizada com dodos pesso-
ais, desde a coleta até o seu descarte. 0 art. 59, inciso X,
do Lei menciona expressamente outros exemplos: coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso,
reprodugdo, transmissdo, distribuigdo, processamento,
arquivamento, armaozenamento, eliminacdo, avaliogdo ou
controle da informagdo, modificago, comunicagdo, trans-
feréncia, difusdo ou extragdo.

Titular dos Dados
Toda pessoa fisico a quem um dado pessoal se referir,

Dado pessoal

Toda informagdo relocionoda o uma pessoa fisico identifi-
codo ou identificdvel. Nessao categoria, podemas dizer que
os dodos pessoais podem ser diretos, comao, por exempla,
RG, CPF, endereco, noscimento; ou indiretos, gue sdo
dados que possivelmente identifiguem pessoas, como,
por exemplo, localizagdo geogrdfica, perfil de consumo,
comportamentol, preferéncias, cookies, 1P,

Dado pessoal sensivel

E todo dodo pessoal sobre origem racial ou étnica, con-
vicgdo religiosa, opinido politico, filiogdo o sindicato ou o
organizogdo de cordter religioso, filoséfico ou politico,
dodo referente @ saldde ou a vido sexuol, dodo genético
ou biométrico, quando vinculado o uma pessoa natural,
Aos dados pessoaois sensiveis a LGPD prevé tratomento
restrito e especial,
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PRINCIiPIOS

Os principios dispostos na LGPD sdo a base para a adequagéo da nossa
empresa. Ao atender aos principios, nesse processo, garantiremos a
observancia as diretrizes aplicadveis as suas demais disposi¢gdes. Nesse
aspecto, além da boa-fé, vale lembrar outros dez principios elencados no
art. 6° da LGPD, os quais devem orientar o tratamento de dados
pessoais:

| - Finalidade: realizagdo do tratamento de dados para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - Adequagédo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - Necessidade: limitagdo do tratamento ao minimo necesséario para a
realizagédo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagédo as finalidades do tratamento;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidéo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial;

VIl - Seguranga: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicédo, perda, alteragdo, comunicagédo ou
difusao;

VIIl - Prevencgédo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - Nao discriminagédo: impossibilidade de realizagdo do tratamento
para fins discriminatérios ilicitos ou abusivos;

X - Responsabilizagdo e prestagdo de contas: demonstragdo, pelo
agente, da adogcado de medidas eficazes e capazes de comprovar a
observidncia e o cumprimento das normas de protegdo de dados
pessoais e, inclusive, da eficdcia dessas medidas. 07



HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

A LGPD destaca que o tratamento de dados pessoais somente podera ser
realizado se estiver entre as dez hipdteses ou requisitos elencados no
art. 7° da Lei, ou seja, a empresa s6 pode tratar dados pessoais se o
tratamento estiver enquadrado em pelo menos um desses requisitos, que
sdo chamados de bases legais. Seja qual for a base legal para o
tratamento de dados, essa decisdo deve ser registrada e documentada
pelo Controlador e pelo Operador.

A regra geral é que as empresas sé podem tratar dados pessoais se
tiverem enquadradas em uma base legal, ou seja, com uma autorizagéo
que suporte esse tratamento. Para cada finalidade de tratamento ¢é
necessario indicar o requisito ou a hipétese legal adequada.

No artigo 7° da LGPD, encontramos as dez bases legais para atender esse
requisito quando o tratamento realizado for de dados pessoais comuns.

Exercicio regular de

Consentimento direltos em processo

Protegio da vida ou
incolumidade fisica

Cumprimento de obrigagiio
legal ou regulatéria

BASES

Execugio de politicas publicas LEGAIS DA Tutela da sadde

pela Administraghs

Estudos por érgio

N Interesse legitimo
de pesquisa . o

Execuglio de contrate e

procedimentos preliminares Protegdo do crédite

HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

A LGPD diferencia dado pessoal comum, do dado pessoal sensivel, que €
tratado com mais rigor pela lei e que, portanto, deve ser coletado e
tratado de forma diferenciada.

O tratamento de dados pessoais sensiveis estd disciplinado no artigo 11
da LGPD.
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DIREITOS DOS TITULARES

Nos termos do art. 17 da Lei Geral de Protegdo de Dados Pessoais, toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade.

A LGPD estabelece diversos direitos que o titular possui e pode exercer em relagao
aos agentes de tratamento a qualquer momento e mediante requerimento expresso
que devera ser atendido sem qualquer cobranga de custos para o titular.

Conforme o art. 18 da LGPD, ao titular estdo garantidos os direitos de:

Direitos:

% Direito De Confirmagdo Do Tratamento

% Direito de Acesso

>> Direito de Correcio de Dados Incompletos, Inexatos ou Desatualizados
% Direito @ Anonimizagdo, Blogueio ou Eliminagto Dos Dados

% Direito 0 Portabilidade

S Direito @ Eliminagfo dos Dodos Tratados com Consentimento do Titular
) Direito d Informagdo do Compartilhamento dos Dodos

3 Direito @ Possibilidode do NGo Fornecimento do Consentimento

> Direito @ Revogagdo Do Consentimento

% Direito de Peticdo

% Direito de Oposigdo

& @

= Y
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TRABALHOS JA REALIZADOS PELO GT/LGPD

1. ALGPD e demais Leis sobre protecao de dados

A protecao de dados pessoais configura-se da interpretagao conjunta da Constituigdo
Federal, do Cédigo de Defesa do Consumidor (Lei n° 8.078/1990), da Lei de Acesso &
Informag&o (Lei n° 12.527/2011), do Marco Civil da Internet (Lei n° 12.965/2014), da Lei do
Cadastro Positivo (Lei n°12.414/201) e, agora, da LGPD — Lei Geral de Protecéo de Dados
Pessoais (Lei n°13.709/2018).

Nesse sentido, o primeiro e mais evidente ponto de encontro entre essas leis € o direito
a informagéo. Mesmo antes da LGPD, ao consumidor ja era dado conhecer o que, afinal,
era feito com seus dados, onde eram armazenados e com quem e para que finalidades
eram compartilhados. A CF/88 estabeleceu, em seu art. 5° a protegéo ao direito da
personalidade e, principalmente as garantias dadas pela liberdade de expresséo e pelo
direito a informacéao.

Nessa esteira, o Coédigo de Defesa do Consumidor (CDC), visando proteger o
consumidor da utilizagdo abusiva de seus dados, marcou importante modernizagéo do
ordenamento civil brasileiro, suprindo muitas das lacunas deixadas pela auséncia de um
marco normativo especifico sobre dados pessoais.

A Lei de Acesso a Informag&o — LAl (Lei n° 12.527/201], no ambito federal e a Lei
4.990/2012, no DF), que regulamentam o direito constitucional de acesso as informacgoes
publicas, também trouxeram importantes avangos no que tange a protegdo de dados. A
LAl ainda dispde que o tratamento de informagdes pessoais deve ser feito de forma
transparente, e qualquer transferéncia a terceiros apenas pode ser realizada caso
estipulada por previsao legal ou com consentimento expresso do titular dos dados.

Posteriormente, veio o Marco Civil da Internet (Lei 12.965/14), que estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil, sedo essencial para
fornecer uma regulamentagéo bdésica as atividades online no Brasil.

A Lei do Cadastro Positivo veio estabelecer os requisitos para o tratamento de dados no
ambito da formagdo do histérico de crédito, prevé a inclusdo automética de
consumidores e amplia o acesso de instituigdes financeiras ao cadastro positivo de
crédito.

Por seu turno, a LGPD - Lei Geral de Protecdo de Dados Pessoais dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural. Assim, de forma harmoniosa, a LGPD também devera ser interpretada
e aplicada a luz dos principios garantidos pela Constituigéo, tais como a dignidade da
pessoa humana, a privacidade, o sigilo de dados e a protegdo do consumidor, de maneira
a dialogar com as demais fontes normativas do ordenamento juridico brasileiro,
principalmete as citadas acima, pois todas elas asseguram direitos relacionados a
protecédo de dados e & privacidade, no seu campo de aplicagao.
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TRABALHOS JA REALIZADOS PELO GT/LGPD

2. Mapeamento e tratamento dos dados pessoais no ambito da Terracap

O mapeamento de dados, ou ainda, o data mapping ou inventario de dados, refere-se a
um documento essencial quando estamos no processo de adequagéo as normas de
protecéo de dados.

O documento — ou planilha de mapeamento de dados - deve refletir o caminho
percorrido pelo dado pessoal dentro da empresa, incluindo os processos e
procedimentos pelos quais o dado transita. Ou seja, qual a origem, a hipdtese ou base
legal que respalda o tratamento deste dado pessoal, o nivel de seguranga da base de
dados a qual o dado pertence, entre outras informagdes necessérias para a anélise de
risco e vulnerabilidades técnicas e juridicas.

E o documento pelo qual a empresa tera o conhecimento de todos os dados pessoais
tratados por ela por diversas unidades e o ciclo de vida desses dados, identificando
tudo o que acontece com o dado, ou seja, a forma como s&do coletados, onde s&o
armazenados, se sdo compartilhados, os sistemas e bancos de dados utilizados, o tempo
de retengéo e até a forma de descarte.

O GT/LGPD realizou entrevistas com os gestores das principais unidades de tratamento
de dados identificadas na empresa e aplicagdo de questiondrio. De posse das
informagodes coletadas, foi realizado diagndstico preliminar do trabalho, todavia, ainda
serd necessario aprofundamento junto a todas as principais unidades da empresa.

Assim, foi possivel realizar um diagndstico sobre as principais unidades coletoras de
dados pessoais(conforme abaixo), que deverdo ser tratadas com prioridade, e os seus
principais processos motivadores da coleta e tratamento de dados pessoais, sistemas e
bancos de dados utilizados e que, em uma fase posterior, serd necesséario mapear
individualmente por unidade e/ou processos, a fim de cumprir, desta forma, a exigéncia
constante no art. 37 da LGPD, onde determina que o controlador e o operador devem
manter registro das operagdes de tratamento de dados pessoais que realizarem.

GEATE GECOP/NUCCA/CPLIC
Atendimento ao Cliente Gestdo de Contratos e Licitages
GEPES OouvID
Gestdo de Pessoas Ouvidoria
GECOM/COPLI GERAT/RECEPCAO
Licitagdo Publica de Iméveis Cadastro dos Visitantes
E o RANIBeE GEVED/COVED
Gestd o de documentacdo e arquivo  pegyjarizacso de Iméveis - Venda Direta
ASCOM ASINF
Comunicagao Seguranca da Informacéao
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TRABALHOS JA REALIZADOS PELO GT/LGPD

3. Mapeamento dos riscos dos tratamentos de dados na Terracap (matriz de riscos)

Os riscos sdo todas aquelas operagdes ou atos praticados em nome da empresa, que
de alguma forma violam ou possa ocasionar uma violagéo a LGPD. Em outras palavras,
sdo pontos de atengéo que podem gerar algum prejuizo para a empresa por estarem
em desconformidade com a Lei.

O mapeamento dos riscos realizado serviu para verificar quais riscos a empresa corre
em decorréncia do tratamento de dados e quais as medidas deverédo ser adotadas
para elimind-los. O mapeamento dos riscos realizado pelo GT/LGPD foi avaliado de
acordo com a sua criticidade.

Assim, para cada risco identificado foi proposto um marco de conformidade ou uma
agdo para mitigar esses riscos. Ao final do mapeamento, foi elaborada a matriz
preliminar de riscos onde estdo relacionados os riscos identificados e que
posteriormente foi submetida a anélise da COINT/DIGER e aprovada da DIRET.

Para a identificagédo e anélise preliminar de riscos relacionados a LGPD foi utilizada a
Metodologia de Gestdo de Riscos da Terracap, objetivando nortear o tratamento de
dados pessoais em observancia aos requisitos previstos pela Lei n° 13.709/2018. As
etapas cumpridas para o mapeamento de riscos relativos & LGPD foram:

* Identificagdo das causas de riscos: causas de riscos relacionados a protegéo e
privacidade de dados pessoais, tendo como fonte as respostas do diagndstico
aplicado junto as dreas internas da Terracap e os roteiros para revisédo do
mapeamento de processos realizado sob o aspecto da LGPD.

* ldentificagdo de riscos: a identificagdo de riscos foi baseada nas causas
apontadas, apresentado os pontos de possivel desconformidade com as
consequéncias as quais a Terracap pode estar sujeita.

* Andlise de severidade: realizagdo da andlise de probabilidade de ocorréncia e
impacto das consequéncias dos riscos identificados e classificagdo de acordo com a
Metodologia de gestédo de riscos utilizada pela Terracap.

Para a identificagdo dos riscos, o GT/LGPD realizou a andlise de aderéncia das
préticas da Terracap a LGPD, no que tange a coleta e tratamento de dados pessoais
e, com o apoio da DIGER, listou os principais eventos de risco encontrados. Em
seguida, foram feitas as avaliagées de probabilidade e impacto de cada evento de
risco levantado, com base na Politica de Gestado de Riscos e na Gestado de Riscos
aplicadas no @mbito da Terracap.

A partir dai esse trabalho serd um importante instrumento para orientar as entregas a
serem elaboradas junto as unidades, visando a mitigagdo dos riscos mapeados, que
deverao ser detalhadas e implementadas pelos setores da Terracap responsaveis por
cada tematica envolvida, conforme este Plano de Agéo para adequagéo da Terracap a
Lei Geral de Protegdo de Dados — LGPD.
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TRABALHOS JA REALIZADOS PELO GT/LGPD

4. Relatério de Impacto a Protecdo de Dados Pessoais - RIPD

O Relatério de Impacto a Protegdo de Dados Pessoais - RIPD é definido como a
documentagéo do controlador que contém a descrigdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagéo de risco
(Art. 5°, XVII, da Lei 13.709/2018).

Podera ser solicitado a qualquerm tempo pela Autoridade Nacional de Protegéo de
Dados (ANPD) ou quando houver infragdo da LGPD em decorréncia do tratamento de
dados pessoais por 6rgdos publicos, nos termos da combinagéo dos artigos 31 e 32
da referida Lei.

Para sua elaboragéo, foi utilizada a metodologia da Secretaria de Governo Digital do
Ministério da Economia com as devidas adaptagdes a nossa realidade e demais
orientagdes trazidas pelo manual de boas praticas, bem como pelo manual da LGPD,
elaborado pela Subsecretaria de inovagdo do Distrito Federal, de acordo com as
etapas abaixo:

Descrever o

o roooss  ETAPA 03 Ao vecesecece ETAPADS 'Svemresss  ETAPA 07

& o) =

s  ETAPARZ - ™irmams - EFTAPA GG ™™imsm ERAPAIN " earw
RIFD#

Na primeira etapa, foi identificada a necessidade de elaboragao do RIPD, nos termos
dos Art. 5°, XVII; Art. 100, II, §3°; Art. 32; Art. 38, pU, todos da Lei 13.709/2018 (LGPD).

Na segunda etapa, foram descritos os principais tipos de tratamento de dados
realizados pela empresa, com detalhes sobre como as informagdes s&o utilizadas,
incluindo o desenho do fluxo dos dados pessoais nos processos de negocio.

Na terceira etapa, foi realizada consulta por meio de questiondrios as principais
unidades organicas da empresa responsaveis pelos processos de coleta de dados.

Na quarta etapa, foi avaliada a necessidade e proporcionalidade da coleta de dados,
identificando quais as bases legais utilizadas para o tratamento de dados pessoais e a
garantia da qualidade e limitagdo do tratamento ao minimo necessério para a
realizagdo de suas finalidades, nos termos do art. 6°, Il.

Na quinta etapa, foi tratada a identificagéo e avaliagédo dos riscos que geram impacto
potencial sobre o titular dos dados pessoais, ocasionando uma avaliagdo do nivel
potencial de risco para cada evento.

Na sexta etapa, foram identificadas as medidas para tratar os riscos, nos termos do
art. 5° XVII da LGPD, que preconiza que o Relatério de Impacto deve descrever
“medidas, salvaguardas e mecanismos de mitigagéo de risco”, por meio de medidas
de seguranga, técnicas e administrativas, aptas a proteger os dados contra acessos
ndo autorizados e de situagdes acidentais ou ilicitas de compartilhamento.

Por fim, a sétima etapa traz a formalizagdo da aprovagdo do relatério com as
assinaturas dos responsaveis pela diregdo da empresa.
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TRABALHOS JA REALIZADOS PELO GT/LGPD

5. Programa de Governanca em Privacidade de Dados

A LGPD preconiza que as atividades de tratamento de dados pessoais deverédo
observar as boas praticas e padrées de governanga em Privacidade de dados e
segurancga da informacé&o.

A criagdo de um programa de governanga e boas praticas € um dos principais
passos para a conformidade. E ele que dard um norte de como seguir com a
adequagdo e manutengdo das préaticas de protecdo de dados e facilitard a
compreensao dos colaboradores.

Com a criagdo do programa, a Terracap poderd se planejar melhor e focar na
implementagdo em cada um de seus setores da empresa, sabendo exatamente o
que precisara ser modificado ou adaptado para cumprimento das exigéncias legais.

'j O Programa de Governanga em Privacidade — PGP consiste na captura e

consolidagdo dos requisitos de privacidade e seguranga com o intuito de ditar e

222 influenciar como os dados pessoais sdo manuseados no seu ciclo de vida
como um todo.

As caracteristicas minimas estdo no inciso |, § 2°, Art. 50 da LGPD:
Comprometimento do controlador em Estabelecimento  de  relagio  de
adotar processes e politicas internas confianca com o titular, por meio de
que cumpram normas & boas priticas atuagio transparente com
relativas i protecio de dados pessoais mecanismos de participagio do titular

Aplicavel a todo o conjunto de dados
pessoais sob seu controle,
i terments da forma

Integrado a sua estrutura geral de
governanca @ estabeleca & aplique
mecanismos de supervisio internos e

coletada externos

Adaptado 4 estrutura, & escala e ao
volume de suas operacdes, bem comeo
a sensibilidade dos dados tratados
Estabelecimentc de politicas «
Iy ) A d ¥ 3

Com planos de resposta a incidentes e
remediagio

Constantemente atualizado com base
om em informagdes obtidas a partir de
processo de avaliagho sistemitico de monitoramento continuo & avallaghes
i e riscos & privacidad periddicas

p




MARCOS DE CONFORMIDADE COM A LGPD
(Plano de a¢ao)

Apés o diagndstico realizado pelo GT/LGPD e posterior anélise dos riscos pela
COINT/DIGER, listamos abaixo as sugestdes dos marcos de conformidade
identificados, que deverdo ser implementados apds decisdo da alta diregédo da
empresa. O Plano de Agéo elenca as atividades necessérias para que o 6rgéo entre
em conformidade com as exigéncias da LGPD. As agdes apresentadas n&o
encontram-se em ordem de prioridades, podendo ser executadas de acordo com as
orientagdes do Comité de Protegéo e Privacidade de Dados Pessoais - CPRID, criado
para o fim de monitorar o cumprimento dessas agdes junto as unidades.

-

. Politica de retencao e descarte de dados pessoais

. Politica de privacidade (interna e externa)

. Registro de atividades de tratamento de dados pessoais

. Inventario de Dados Pessoais

Adequacao de formularios de cadastro (fisicos e digitais)

. Inclusado de op¢ao de opt-out em pecas de publicidade enviadas aos clientes
. Relatério de impacto a protecdo de dados pessoais - RIPD

. Implementacgao das Diretrizes de controle de acesso previstas na POSIC

W 00 N O U1 A W N

. Norma de procedimento de atendimento aos pedidos dos titulares

-
o

. Norma sobre permissao de acesso aos processos administrativos

-
-

. Monitoramento e controle das solugdes de seguranga da informagao

=
N

. Implementacdo de LOG'S de auditoria nas tabelas de dados criticos
13. termos de confidencialidade

14. Adequacao dos contratos

15. Minutas padrao de contratos

16. Norma de anonimizacgdo de dados pessoais

17. Plano de respostas a incidentes de Seguranca

18. Comité de protecao e Privacidade de Dados - CPRID

19. Treinamentos internos sobre a LGPD

20. Comunicacao interna para divulgacdo da LGPD

21. Nomeacao de DPO (Encarregado setorial de dados)

22. Concepcao de novos produtos (principio de privacy by design)
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MARCOS DE CONFORMIDADE COM A LGPD

1. Politica de retengéo e descarte de dados pessoais

A Politica de retencdo e descarte de dados pessoais tem sua referéncia legal nos
artigos 6°, 11, 11, IV; 9°, 1I; 15; 16; 37 e 40, da LGPD. Nela, deve constar a informagdo,
dentre outros aspectos, sobre a forma de armazenamento e descarte dos dados apés
o alcance de sua finalidade, como o titular pode requerer a elimina¢do dos dados e
qual a area responsavel pelo descarte. A elaboracdo desse documento envolve
conceitos de temporalidade e arquivisticos e deve ser publicado no Portal da
empresa, de modo a cumprir o principio da transparéncia e deve ser clara e conter
procedimentos para assegurar que os dados serdo eliminados na forma exigida pela
LGPD.

Os principais pontos exigidos por essa politica sdo:

Indicar quais dados sdo cobertos pela politica de retencdo de dados;

Definir os prazos para armazenamento dos dados;

Detalhar os tipos de dados que precisam ser retidos por mais tempo que outros;

Programar revisdes regulares de dados armazenados para determinar se as

informacgdes ainda sdo necessarias;

Certificar-se de que todos os funcionarios estejam cientes dessa politica;

e Garantir que seja explicado, no momento da coleta, por quanto tempo os dados
ficardo retidos e da possibilidade de direito de revogac¢do do consentimento;

e Garantir que os dados pessoais sensiveis sejam excluidos prontamente e ndo
sejam armazenados por mais tempo do que o estritamente necessario;

¢ Cobrir os métodos que devem ser usados para excluir dados fisicos e digitais;

e Documentar a politica de reten¢do de dados. Pode ser necessario fornecer aos

reguladores no caso de uma auditoria ou investigacdo de uma reclamacao.

e o o o

2. Politica de privacidade (interna e externa)

A politica de privacidade € um dos instrumentos de conformidade e faz parte da
estrutura de documentos para a protegdo de dados. Objetiva dar visibilidade ao
tratamento de dados pessoais, atendendo aos principios da Lei Geral de Protegéo de
Dados Pessoais (LGPD), visando também esclarecer quais informagdes séo coletadas
dos titulares e de que forma esses dados sé&o utilizados. Dessa forma, a organizagao
demonstra profissionalmente seu compromisso com a transparéncia no tratamento
dos dados pessoais.

E importante destacar a diferenga entre a politica de privacidade interna e a externa.
A politica externa € um documento enderecado ao cliente externo e deve ser
disponibilizado no Portal para fins de transparéncia. A politica de privacidade interna
¢é dirigida aos empregados e deve ser publicada na intranet da empresa. Nela, sdo
estabelecidas as intengdes e praticas no tratamento de dados pessoais.

A LGPD, em seu Art. 6, inciso VI, estabelece como um de seus principios a
transparéncia, que é a garantia, aos titulares, de informagées claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.
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A Politica de privacidade tem sua referéncia legal nos artigos 6°, VI; 9, |, Il Il IV, V, VI e
VI, da LGPD.

Pontos que devem constar na Politica de Privacidade de Dados Pessoais:

1. Identidade e detalhes de contato da organizagdo, seu representante e seu
encarregado (DPO);

2. Motivos pelos quais os dados pessoais dos titulares serédo tratados;

3. Quais os dados que serao tratados;

4. Bases legais a serem utilizadas para o tratamento dos dados pessoais coletados;

5. Por quanto tempo os dados serdo mantidos (prazos de retengzo);

6. InNformagdes acerca da transferéncia de dados para terceiros, incluindo o nome ou
segmento dos terceiros e o motivo da transferéncia;

7. Informagdes acerca da transferéncia internacional de dados;

8. Informacao sobre os direitos do titular dos dados (art. 18, LGPD);

9. Formas de contato para duvidas relativas a Politica de Privacidade;

10. Informagdes sobre os principios da Lei, incidentes de seguranga, etc.

3. Registro de atividades de tratamento de dados pessoais

O registro de atividades de tratamento de dados pessoais tem sua referéncia legal
nos artigos 69, I, Il 1V; 9, II; 15; 16; 30; 37 e 40, da LGPD.

Manter esse registro atualizado também viabiliza a protegao dos dados pessoais, pois,
para bem atender as exigéncias da LGPD € necessério que a empresa tenha pleno
conhecimento do tratamento de dados que realiza.

Pelos termos do art. 37 da Lei Geral de Protegdo de Dados/LGPD (lei 13.709/18) os
agentes de tratamento de dados devem manter o registro das operagdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.

Esse registro pode ser definido como a compilagdo estruturada dos tratamentos de
dados pessoais realizados dentro da organizagdo. Ou seja, € o documento que
registra e organiza tais informagdes. A partir da vigéncia da LGPD, as organizagoes,
privadas ou publicas, devem manter o registo de tratamento de dados pessoais, sob
pena de serem responsabilizadas.

Portanto, muito mais do que o cumprimento de uma obrigagéo legal, o registro de
operagdes ird ajudar na implementagao dos controles necessérios para atender aos
principios e demais obrigagdes impostas pela LGPD por proporcionar os seguintes
beneficios:

¢ |dentificagao dos tipos de dados tratados pela organizagao;

e Conhecimento das bases legais que legitimam o tratamento dos dados pessoais;

¢ Facilita o atendimento das solicitagées dos titulares, como a confirmagéo da
existéncia do tratamento e o acesso aos dados;

e Saber onde os dados pessoais estdo armazenados;

¢ Transparéncia sobre as medidas técnicas e administrativas adotadas para garantir
a seguranga e protegéo dos dados pessoais.

O registro de operagdes de tratamento de dados pessoais pode ser realizado por
meio do mapeamento dos dados pessoais a partir de entrevistas com os
colaboradores da organizagdo ou da descoberta de dados pessoais, pelo uso de
solugdes tecnoldgicas.
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4. Inventario de Dados Pessoais

O Inventério de Dados Pessoais representa o documento primordial para registrar o
tratamento de dados pessoais realizados pela empresa, em alinhamento ao previsto
pelos 6, I, Ill, IV; 9, II; 15; 16 e, principalmente, o art. 37 da Lei Geral de Protegdo de
Dados Pessoais (LGPD).

Nesse sentido, o inventério consiste em uma excelente forma de fazer um balango do
que o 6rgao e entidade faz com os dados pessoais, identificando quais dados
pessoais sdo tratados, onde estdo e que operagdes sdo realizadas com eles.

De uma forma geral, esse registro mantido pelo inventdrio de dados envolve
descrever informagdes em relagdo ao tratamento de dados pessoais realizado pelo
6rgao ou entidade como:

- atores envolvidos (agentes de tratamento e o encarregado);

« finalidade (o que a instituigao faz com o dado pessoal);

* hipétese (arts. 7° e 11 da LGPD);

* previsao legal;

+ dados pessoais tratados pela instituigéo;

* categoria dos titulares dos dados pessoais;

* tempo de retengao dos dados pessoais;

« instituicdes com as quais os dados pessoais sdo compartilhados;
« transferéncia internacional de dados (art. 33 LGPD); e

» medidas de seguranga atualmente adotadas.

Vale destacar que o inventédrio de dados representa um documento importante de
governanga de dados pessoais e de subsidio para avaliagdo de impacto a protecéao
de dados pessoais, com vistas a verificar a conformidade da instituigdo no que se
refere ao preconizado pela LGPD.

5. Adequacgao de formularios de cadastro (fisicos e digitais)

O formulério (fisico ou digital) € o meio pelo qual muitas empresas utilizam para
coletar os dados de seus potenciais clientes. Com a LGPD, é preciso que essa coleta
esteja de acordo com as exigéncias da Lei. Esse € um processo que, agora, €
obrigatdrio. (Referéncia: Art. 6° V, 39, 42, 44 e 50).

O consentimento do titular ndo é obrigatério em todos os tratamentos de dados.
Porém, nos formulérios faz-se necessario um campo no qual a pessoa possa autorizar
o uso de suas informagdes pessoais. O titular deve concordar em receber e-mails, e
no campo deve ficar explicito que a inscricdo pode ser cancelada a qualquer
momento (opt-out). Em outros casos, caso a coleta dos dados n&o necessite do
consentimento, por utilizagdo de outra base legal, mesmo assim essa informagéo
deve ser oferecida ao titular nos termos da LGPD, o que significa que a Terracap deve
se adequar as normas estabelecidas e, por isso, necessita atualizar todos os seus
formulérios de cadastro que possibilitem a entrada de dados pessoais.
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6. Inclusdo de opgéao de opt-out em pecgas de publicidade enviadas aos clientes

O opt-out € a possibilidade de uma empresa oferecer o descadastramento no e-mail

marketing, permitindo que seu publico desautorize o envio de novos conteldos e

materiais a partir daquele momento, ou seja, € a possibilidade de os seus contatos se

descadastrarem da sua lista de e-mails. Caso algum contato da sua base nao tenha

mais interesse em receber seus e-mails, ele poderd apenas solicitar que seja

removido. Dessa forma, sua empresa precisa oferecer ferramentas para que ele faga

o seu descadastro, caso queira.

Para melhor disciplinar esse trabalho, a empresa deveréd elaborar um guia de

orientagdo para que o setor de comunicagao divulgue como deverd ser tratado o

dado pessoal pela empresa. Além disso, devera utilizar-se de boas praticas na

utilizagdo de OPT-OUT, como:

¢ Nao envie e-mails para o contato que solicitou o opt-out;

¢ Deixe o link visivel no Portal;

e Tenha listas separadas de usudrios ativos de sua base com aqueles que optaram
por ndo mais receber suas mensagens,

e Nao compre base de e-mails,

¢ Mantenha sua base de dados revisada e atualizada;

¢ Informe ao titular o que a empresa faz com seus dados coletados, etc.

7. Relatério de impacto a protegéo de dados pessoais - RIPD)

O Relatério de Impacto a Protegédo de Dados Pessoais - RIPD é definido como a
documentagéo do controlador que contém a descrigdo dos processos de tratamento
de dados pessoais que podem liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigagdo de risco (A principal
referéncia legal esta no Art. 5°, XVII, 10 §3°, 32 e 38 da Lei 13.709/2018).

Representa documento fundamental a fim de demonstrar que o controlador realizou
uma avaliagdo dos riscos nas operagdes de tratamento de dados pessoais que sdo
coletados, tratados, usados, compartilhados e quais medidas sdo adotadas para
mitigagdo dos riscos que possam afetar as liberdades civis e direitos fundamentais
dos titulares desses dados.

A Lei disp&e ainda que este relatério podera ser solicitado pela Autoridade Nacional
de Protegéo de Dados (ANPD) quando houver infragéo da LGPD em decorréncia dos
dados pessoais por 6rgéos publicos, nos termos da combinagéo dos artigos 31 e 32
da referida Lei.

O artigo 38, da referida lei, aduz que a ANPD podera determinar a qualquer momento
ao controlador que elabore o RIPD, contendo, no minimo, a descrigdo dos tipos de
dados coletados, a metodologia utilizada para a garantia da seguranca das
informagdes e a andlise do controlador com relagdo as medidas, salvaguardas e
mecanismos de mitigagéo de risco adotados.

Nesse sentido, torna-se necessério, tendo em conta a grande quantidade de dados
pessoais coletados e tratados na empresa, que o RIPD seja elaborado e mantido
atualizado periodicamente.
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8. Implementacgéao das Diretrizes de controle de acesso previstas na POSIC

A Politica de Seguranga da Informag&do na Terracap - POSIC, institucionalizado pela
Norma de Seguranga da Informagdo - TIS O3, estabelece critérios para
operacionalizar a politica de seguranga da informagao no ambito da Terracap.

Nela, estdo regulamentados os critérios de acesso aos sistemas corporativos e as
regras de acesso a colaboradores externos a Terracap.

A Terracap possui um sistema de controles de acessos aos seus sistemas (GIA) com
funcionalidades de concesséo e revogagao de acessos, e controle dos perfis dos
sistemas. Todos os sistemas da Terracap estéo interligados a esse sistema central,
sendo ele o responsdvel pela gestdo de acessos aos sistemas internos da
Companhia.

A POSIC normatizou que cada gestor do sistema seré o responsavel pela gestao dos
acessos aos respectivos sistemas, incluindo a concessdo de novos acessos e a
revogacgdo de acessos de empregados. Atualmente, apesar da norma, a gestdo de
acessos ainda ¢ feita totalmente pela ASINF.

9. Norma de procedimento de atendimento aos pedidos dos titulares.

Para garantir o exercicio dos direitos dos titulares, a Ouvidoria Geral do Distrito
Federal, por meio da Circular n° 6/2021 - CGDF/OGDF, estabeleceu um
Procedimento Operacional Padrdao - POP, a ser realizado por todos os 6rgéos do
GDF.

Esse procedimento orienta que as demandas que versem sobre assuntos ligados a
Lei Geral de Protegdo de Dados (LGPD) sejam registradas presencialmente nas
Ouvidorias de cada 6rgéo ou por intermédio do Sistema de Ouvidoria (OUV-DF) ou
no Sistema Eletrénico de Informagées ao Cidadao (e-SIC)

Estd estabelecido também que as demandas deverdo ser analisadas quanto a
competéncia de tratamento por parte do érgao/entidade, sendo imprescindivel a
imediata corregéo de fluxo via sistema, conforme a necessidade. Apés a admisséo,
ambos os tipos de demandas deverao ser incluidos em processo eletrénico SEl, com
nivel de acesso RESTRITO, e encaminhada ao Encarregado Setorial com vistas ao
tratamento do mérito. O prazo de resposta é de 15 (quinze) dias, contados a partir
da data de registro.

A Terracap devera disciplinar internamente esse procedimento por meio de norma a
ser aprovada pela diregdo da empresa.

Abaixo, temos o canal e o fluxo de atendimento aos direitos dos titulares criado pela
Circular n.° 6/2021 - CGDF/OGDF, com um Procedimento Operacional Padr&o. Basta
acessar o canal http://www.lgpd.df.gov.br/index.html.
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10. Norma sobre permissao de acesso aos processos administrativos

O acesso aos processos administrativos pelos interessados e/ou terceiros é
disciplinado pela Instrugdo de Servigo SEI-GDF n.° 1/2018 - TERRACAP/PRESI e pela
Norma Interna n° 1.5.2-A, sobre informagdes de acesso restrito.

Serd necessdria a atualizagdo desses normativos ja existentes adequando-os a
LGPD, que deveréa disciplinar os canais e a andlise dos pedidos de acesso aos
processos administrativos, em consonancia com:

Lei n®12.527/2011 - Lei Federal de Acesso & Informagao;

Decreto regulamentador n° 7.724 de 16/05/2012;

Lei n® 4.990, de 12/12/2012 - Lei Distrital de Acesso a informagao;

Decreto n°® 34.276/2013 — Regulamenta a Lei distrital de acesso a informagao;
Lei n° 4.896, de 31/07/2012, sobre o Sistema de Gestao de Ouvidorias SIGO-DF;
Lei Federal n®13.460, de 26/06/2017, direitos do usudrio dos servigos publicos;
Lei Geral de Protecédo de Dados Pessoais - Lei n° 13.709/2018

Decreto Distrital n°® 42.036 de 27 de abril de 2021.
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11. Monitoramento e controle das solugées de seguranca da informacéo

A Politica de Seguranga da Informagéao na Terracap - POSIC, institucionalizado pela
Norma de Seguranga da Informagdo — TIS O3, estabelece critérios para o
monitoramento e controle das solugdes de seguranga da informagéo no ambito da
Terracap. Nela, estdo regulamentados os critérios de acesso aos sistemas
corporativos e as regras de acesso a colaboradores externos a Terracap.

O monitoramento de seguranga da informagéo envolve atividades proativas que
visam identificar riscos e vulnerabilidades de Tl em estégios iniciais. E uma medida
de extrema importancia, visto que, o quanto antes as agdes maliciosas s&o
descobertas, maiores sado as chances de diminuir os seus danos e a quantidade de
dados sequestrados.

Atualmente a Terracap possui solugdes gratuitas e pagas, que visam fornecer
andlises recorrentes sobre o ambiente da Companhia, apontando falhas e
vulnerabilidades antes de serem notadas pelos usudarios.

Nesse sentido, com a necessidade de adequagdo a LGPD, algumas iniciativas
devem ser tomadas, visando aprimorar esse monitoramento: contratagdo de
solugdo de andlise de vulnerabilidade dos sistemas externos da empresa,
contratagdo de uma andlise cibernética da infraestrutura de Tl da Terracap,
contratagado de um software de VPN com requisitos avangados de seguranga, entre
outras.

12. Implementagédo de LOG'S de auditoria nas tabelas de dados criticos

Os logs de auditoria fornecem um histérico das mudangas feitas em objetos no
sistema. Na Terracap, os logs de auditoria permitem rastrear as agdes executadas
em um sistema de informag&o, oferecendo informagdes especificas sobre cada
atividade executada em um software, como: data, usudrio, agdo, dados alterados,
etc.

A maioria das tabelas criticas no Banco de Dados da Terracap jé& possui logs de
auditoria, restando uma revalidagéo envolvendo a ASINF e as dreas negociais sobre
quais informacgdes criticas ainda ndo possuem essa funcionalidade.
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13. termos de confidencialidade

Com o avango da tecnologia e a facilidade de acesso as informagdes tornou-se
comum ouvir noticias de vazamento de dados sigilosos ou restritos. Com a edigéo
da Lei Geral de Protegdo de Dados Pessoais (LGPD), a garantia dos direitos
fundamentais de liberdade e de privacidade sobre os dados pessoais ganhou maior
relevancia no cendrio das empresas.

E, para proteger as informagdes sigilosas ou restritas, o termo de confidencialidade
da LGPD passou a ser o principal instrumento de preservagdo da integridade dos
dados dos titulares.

O termo de confidencialidade configura o acordo de n&o divulgagdo e tem como
objetivo manter o sigilo sobre as informagées das partes envolvidas na relagdo
juridica. Por ser um documento de importancia legal € constantemente, empregado
para afastar vazamento de informagdes ou de espionagem, e pode gerar aos
envolvidos vérias consequéncias no ambito da responsabilidade civil, penal e
administrativa.

Esse tipo de documento declara a obrigagdo de que haja sigilo em relagéo aos
dados, ao uso deles e ao acesso a eles e o colaborador assume parte da
responsabilidade pelo vazamento de dados ou por fragilizar um sistema, tornando-o
passivel de invasoes.

Portanto, propomos que o termo de confidencialidade seja exigido de todos os
empregados e terceirizados da empresa, bem como aos novos contratados.

A LGPD nao determina expressamente sobre a exigéncia de assinatura de termo de
confidencialidade entre os empregados e a empresa sendo, porém, salutar que a
empresa desenvolva uma cultura de integridade e boas préaticas por todos os
empregados publicos que possuirem acesso a bases de dados pessoais com
acesso restrito, sendo uma decisao da alta diregdo da empresa sobre a necessidade
ou nao da obrigatoriedade desse documento.
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14. Adequacéo dos contratos

A LGPD traz a previsdo sobre a necessidade da adequagdo dos contratos com
terceiros realizados pela empresa, nos artigos 39, 42, 44 e 50 da Lei Geral de
Protegdo de Dados Pessoais (LGPD). Em seu artigo 42, ela afirma que a
responsabilidade por qualquer dano ou violagao referente ao tratamento de dados
pessoais € de responsabilidade solidaria entre o controlador e operador de dados
pessoais. Ou seja, em qualquer contrato que haja o compartilhamento de dados
pessoais, ambas as partes podem responder solidariamente por qualquer violagao
da LGPD.

Esta disposigéo legal faz com que seja essencial, no momento da elaboragdo dos
contratos, a observagao de cldusulas contratuais e demais disposicées, delimitando
as responsabilidades de cada pessoa juridica contratante relativo ao tratamento de
dados pessoais presente no fluxo de informagdes para execugdo daquele
determinado processo.

Além da inclusédo de cldusulas da LGPD nos contratos, essa adequagéo nos levar3,
também aos processos de compra realizados pela GECOP, aos editais licitatérios
realizados pela CPLIC, passando pelos editas de licitagdo de imdveis e editais de
Venda Direta, os quais, todos terdo que se adequar aos principios da LGPD, sendo
necessério, também, que seja informado aos titulares de dados sobre o tratamento
realizado.

Para isso, serd necessdria a realizagdo de um levantamento completo dos contratos
em vigor no contexto da empresa, separando por categoria, aqueles que contém os
maiores riscos, os que dispéem do compartilhamento de um volume maior de
dados pessoais, aqueles que tratam do compartilhamento de dados sensiveis,
aqueles que sdo contratos de rotina, etc. objetivando a priorizagdo baseada nos
riscos apresentados.

Algumas clausulas que tornam o contrato mais transparente séo:

e Clausula sobre como a empresa coleta os dados e quais dados séo coletados;

e Clausula apresentando os direitos dos titulares na LGPD e, no contexto do
contrato, como estes direitos podem ser garantidos pelos titulares;

e Clausula sobre a possibilidade da revogagdo do consentimento e sobre os
resultados desta decisé@o no contexto do contrato;

e Clausula sobre os procedimentos para a corregéo, bloqueio ou eliminagédo de
dados (retificagéo);

¢ Clausula sobre o procedimento para que o titular exerga seu direito de acesso
aos dados coletados;

e Clausulas que apresentem a estrutura de governanga referente ao tratamento
de dados, apresentando os atores e partes responsaveis (controlador, operador,
encarregado, 6rgéos internos das empresas, diretoria, etc.)
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15. Minutas padrao de contratos

A Lei Geral de Protegéo de dados - LGPD impds uma série de disposi¢des acerca da
manipulagéo dos dados, e na contratagéo de fornecedores é prudente a inclusdo de
disposigdes especificas a respeito da protegdo de dados, por intermédio de
cldusulas contratuais especificas, considerando a necessidade de uniformizagao
dos procedimentos administrativos tendentes a adequagdo aos normativos da Lei.
Ao estabelecer um contrato, os controladores e operadores:

* declaram que cada um cumpre as normas de protegéo de dados pessoais;

e protegem os dados pessoais dos clientes, funcionarios, terceiros ou qualquer
outro;

e garantem que ambas as partes entenderam claramente seu papel em relagédo
aos dados pessoais que estado sendo tratados.

Sendo assim, existe a necessidade de criagdo de minutas padrdo de contratos,
tendo por base a necessidade de uniformizagéo dos procedimentos administrativos
em relagao a LGPD.

16. Norma de anonimizagao de dados pessoais

A Lei Geral de Protegdo de Dados Pessoais cita ainda que o dado anonimizado é
aquele que, originariamente, era relativo a uma pessoa, mas que passou por etapas
que garantiram a desvinculagéo dele a essa pessoa.

Se um dado for anonimizado, entdo a LGPD nao se aplicara a ele. Vale frisar que um
dado sé é considerado efetivamente anonimizado se ndo permitir que, via meios
técnicos e outros, se reconstrua o caminho para "descobrir" quem era a pessoa
titular do dado - se de alguma forma a identificagdo ocorrer, entédo ele néo é, de
fato, um dado anonimizado e sim, apenas, um dado pseudonimizado e estar3, entéo,
sujeito a LGPD.

Na realizagdo do mapeamento dos dados, a empresa ird analisar a necessidade de
normatizar o processo de anonimizagdo de dados pessoais no dmbito interno para
garantir o perfeito cumprimento da Lei.
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17. Plano de respostas a incidentes de seguranca

O Plano de respostas a incidentes de seguranga é o processo que descreve como
uma organizagdo deverd lidar com um incidente de seguranga de TI, seja ele um
ataque cibernético, uma violagéo de dados, a presenga de um aplicativo malicioso
(como um virus), uma violagéo das politicas e padrées de seguranca da empresa,
dentre outros exemplos.

O objetivo € minimizar os danos que poderiam ser causados pelo incidente, reduzir
o tempo de agdo e os custos de recuperagéo. A Lei Geral de Protegéo de dados —
LGPD, em seu art. 48, informa que o controlador deverd comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares.

Art. 48, § 1° A comunicagéo serd feita em prazo razodvel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

| - a descrigéo da natureza dos dados pessoais afetados;

Il - as informagdes sobre os titulares envolvidos;

lIl - a indicagéo das medidas técnicas e de seguranga utilizadas para a protegao dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagéo néo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

Considerando a posigdo das empresas brasileiras como alvo para ataques e
violagbes de seguranga, é importante que a Terracap, além de outras medidas
preventivas, tenha definido um plano de agédo que prepare a empresa para um
eventual incidente de seguranga de privacidade. Este plano de agéo é o Plano de

Respostas a Incidentes.
O Plano de Respostas a Incidentes deve conter:

¢ A definicado de incidente para a empresa;

e Descrigdo dos procedimentos a serem executados quando um incidente
ocorrer;

e As ferramentas, tecnologias e recursos a serem utilizados em caso de
incidentes;

e Descrigdo dos colaboradores que fazem parte do processo e quais sdo suas
responsabilidades e agdes.

O Plano de Respostas a Incidentes consiste de um documento interno da empresa
que deve ser amplamente conhecido por todos os funcionarios e que dispde sobre
as medidas que devem ser tomadas no caso de um incidente de seguranga em
dados pessoais.

Vale destacar que na Politica de Seguranga da Informagéo na Terracap — POSIC j&
consta item intitulado ‘RESPOSTAS A INCIDENTES DE SEGURANCA DA
INFORMAQAO", porém, devendo ser atualizado nos termos da LGPD.
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18. Comité de Protecao em Privacidade de Dados - CPRID

O comité de protegdo em privacidade de dados € um grupo multissetorial formado
por representantes das Diretorias e da Presidéncia, que ird fomentar a cultura de
protecao de dados dentro da empresa.

A formagao de um comité para deliberagées sobre privacidade e protegdo de dados
pessoais € considerado um importante marco para alcangar a conformidade,
considerando-se a transdisciplinaridade da LGPD. Dessa forma, a composigdo do
comité deve ser multissetorial.

Além disso, o comité devera ser responsavel juntamente com o encarregado setorial
pela implantagédo e monitoramento das agdes de conformidade a serem executadas
pelas unidades. Suas agdes deverdo ser guiadas pelas decisbes aprovadas pela
direcdo da empresa sobre o tema e principalmente no Programa de Governanga e
Privacidade - PGP.

A criagdo de um Comité de Protegédo em Privacidade de Dados Pessoais contitui uma
boa pratica e um importante instrumento facilitador da promogéao de uma cultura de
protegao aos dados pessoais dentro da empresa, no sentido de:

1. Gerenciar as atividades relativas ao tratamento de dados;

2. Fiscalizar os processos que envolvem tratamento de dados pessoais;

3. Acompanhar os indicadores e planos de agdo do Programa de Governanga em
Privacidade;

4. Discutir e propor politicas sobre novas atividades de tratamento de dados pessoais,
e conscientizagao de todos os envolvidos com tratamento de dados pessoais.

19. Treinamentos internos sobre a LGPD

Apds a implantagdo de todos os instrumentos necessdrios a adequagéo, chega o
momento de treinamento de todos os colaboradores, a fim de estabelecer uma
cultura de protegéo de dados pessoais no agente de tratamento.

Nzo basta que a empresa esteja em conformidade com a LGPD. E necessério também
que todos os empregados, inclusive os terceirizados, estejam envolvidos no
tratamento de dados pessoais, tomem conhecimento e sejam capacitados em LGPD.
Isso pode ser feito por meio de um plano de capacitagdo, que contemple
treinamentos internos que sensibilizem todos os empregados quanto a essa nova
mudanga de cultura e que envolva tanto a gestdo de pessoas quanto a area de
comunicagéo.

20. Comunicagéo interna para divulgagéo da LGPD

Apesar de parecer que os maiores efeitos da Lei estdo atrelados as dreas de
tecnologia ou juridica, todos os departamentos sofrem algum tipo de impacto com a
chegada da LGPD.

Sendo assim, como uma boa préatica, o trabalho feito pela comunicagéo interna
também precisa ser revisto em seus detalhes, a fim de manter a empresa adequada a
Lei, cumprindo, assim, o principio da transparéncia com a divulgagdo maxima de
informacgdes sobre as boas praticas a serem utilizadas pelos empregados.
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21. Nomeacgéo de DPO (Encarregado setorial de dados)

O Encarregado setorial de dados é a pessoa indicada pelo controlador e operador
para atuar como canal de comunicagéo entre o controlador, os titulares dos dados e
a ANPD, conforme previséo expressa no art. 5° VIII.

Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador.

ATRIBUIGOES:

 Aceitar reclamagbes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

* Receber comunicagées da autoridade nacional e adotar providéncias;

« Orientar os funcionarios e os contratados da entidade a respeito das praticas em
relagéo a protegéo de dados pessoais; e

» Executar as demais atribuigées determinadas pelo controlador ou estabelecidas
em normas complementares.

22. Concepgéo de novos produtos (principio de privacy by design)

O privacy by design é uma metodologia que visa resguardar a privacidade do
usuario, desde a concepgao de um produto ou servigo que envolva o tratamento de
dados pessoais.

Sua previsado esta no artigo 46 da LGPD:

"Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruigao, perda, alteragdo, comunicagéo ou
qualquer forma de tratamento inadequado ou ilicito.

§ 2°:"As medidas de que trata o caput deste artigo deverédo ser observadas desde a
fase de concepgéo do produto ou do servigo até a sua execugao'.

Isso significa que quando a empresa for desenvolver um novo produto ou servigo, e
eles envolverem a coleta e tratamento de dados pessoais, ela ja deve pensar na
privacidade e protegao de dados pessoais quando estiver desenvolvendo o projeto.
Nesse caso existe a necessidade, na concepgéo de novos produtos ou servigos, que
a empresa realize controles internos para verificar a conformidade a LGPD nos
seguintes casos:

¢ Na etapa de planejamento de novos projetos e iniciativas que possuem em seu
escopo dados pessoais;

e Antes de realizar alteragdes significativas em processos que tratam dados
pessoais que estejam em produgao;

¢ Antes de realizar alteragdes sistémicas significativas.
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