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Programacao

ANPD

Legislacao GDF
Decreto n® 42.036/2021;
Unidade SEI
Encarregado Governamental e Setorial

Como fazer
Conscientiza¢io/Capacitacio/Campanhas de Comunicacio
ROPA
Riscos
Relatério de Impacto
Plano de Respostas a Incidentes de Seguranca
Ciclo PDCA/Governanga
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Dicas

o5 Vontade de Gestado .
Visdo ampla . Engajamento
P aprender... de Riscos

https://www.youtube.com/watch?v=TzI5VfvQA61
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Combinados

= Participacdo/Disponibilidade
= Aprendizado a prova

= Lein® 13.709/2018; Decreto n® 42.036/2021 e Guia
= Orientativo Poder Publico/ANPD a postos
= Arquivos (modelos CGDF [...])

= Intervalo

= Lanche
= Dividas
ExceteConme | ST buctede | Secrviars
— |
Alinhamentos

Esse curso nao é especifico para:
= Encarregado;
= Titular;
= Operador;

= Controlador.

O curso se destina a todos os servidores que trabalham em comités
relacionados a LGPD ou interessados no assunto, pois lidam diretamente
com o assunto.

Em suma, o curso é para todos entenderem a importancia e os
principais tdpicos sobre o tema.
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Alinhamentos

Direito fundamental pela
constitui¢do. O Conceito de
privacidade pode variar de
acordo com regido, cultura e de
pessoa para pessoa.

Ex.: Algumas pessoas nio
aceitam que outros tenham
acesso as informagdes ou
imagens de seu celular.
Para outras, isso ndo tem
importancia.

PRIVACIDADE PROTECAO DE DADOS

E como

um guarda - chuva, que protege
ndo so a privacidade, mas
muitos outros direitos.

Ex.: liberdade de expressao,
liberdade de transformagao,
direito a saude e direito a nao
discriminagdo etc.

Escola de Governo
dio Distrito Federal
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Alinhamentos

Passo

What

- QUANTO
(how much)

atividades, processo ousto ou quantidade

Ferramenta 5W2H: De origem atribuida a diferentes autores, que vai desde os trabalhos de Alan
G. Robinson, Rudyard Kipling, Marco Fabio Quintiliano até Aristoteles

gunta que
de

nort a Como preencher

Qual é o projeto, estratégia ou atividade a ser executada?
Qual é o objetivo que vocé deseja alcancar?
Quais os motivos gue justificam o que sera feito. Por que isso
precisa ser feito? E importante para a equipe, para os clientes,
para a empresa? Soluciona algum problema? Acelera algum
processo? Reduz Custos?
Em qual local sera feito? Dentro ou fora da empresa? E de
respor ilidade de qual s: tamento?
Quem ird ajudar a alcangar o objetivo? Quem ficard
responsavel pelo qué? Quais colaboradores devem realizar
cada acdo? Cuidado para ndo designar pessoas néo
competentes para realizar determinadas acbes, poisisso pode
prejudicar o prazo (When) e custos (How Much).
Qual é a data inicial e o prazo para finalizé-lo? O bom
planejamento possui prazo determinado para o alcance do
objetivo.
Qual o processo que serd feito para afingir o seu objetivo?
Quais sado as etapas e aghes necessdrias para isso? Atribua
um responsdvel por cada etapa e inclua uma data de
conclusdo especifica para ela. Detalhamento é importante
aqui para ndo haver equivocos de responsabilidade.
Estime quanto serd investido em recursos humanos,
i L p = iais (quanto isso significa
em dinheiro). Para isso € importante seguir as etapas
anteriores de forma precisa para fazer um calculo realista_

Socroara Exscutids _ Socrstra #cor

0 que sera feito?

Por que isso sera feito?

Onde sera feito?

Quem iré fazer?

Quando serd feito?

Como sera feito?

Quanto ird gastar?

Escola de Governo
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Alinhamentos
Gestido de Riscos

Conceitos

OBJETIVD @ ]

0 que se pretends alcangar por
mein  das  atividades  da
organizagao. Pode ser expresso
como  resultado  pretendido,
|propdsita, critéria operacional,
finalidade, meta ou alva.

0 efeitn da incerteza nos
objetivas (IS0 31.000:2018).

Uim efeitn & um desvio em relagén
a0 esperado. podendo  ser
negativa ou positiva (objetivo).

Incerteza # desconhecimento.

E um processo iterativo.
Apenas uma jornada, ndo um destino.

THE LA:E wveeoersen A1 | e ©09) ) §Eilﬁgm0
Todo elementn que tem & AFET"EAU R nEmsc

qualidade de afetar o risco de
modo a mitigar o seu impacta ou

Magnitude de um risco, expressa
em termos da combinago das

Mividades coordenadas para
dirigir e controlar  uma

Nivel de risco que uma
organizagdo estd disposta @

prdi.dllldlh 0. w ( ]d" consequéncias e de  suas aceitar enquanto persegue seus organizaga referente ao risco.
potencializar o seu sucessa (+). probabilidades. ohietivos.
Processo de planejar, organizar,
dirigir e controlar os recursos

de uma organizagao, no sentido
de minimizar ou  aproveitar
0s riscos e inc

Escola de Govemo
do Distrito Federal

Alinhamentos

Gestao de Riscos

Processo de Implantacao

Objetivo

Causa(s) Controle(s)
Risco 1

e Consequéncia(s) Controle(s)

Causa(s)

Controle(s)

Risco 2

Consequéncia(s) Controle(s)

Escola de Governo
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Alinhamentos
Gestao de Riscos
Etapas previstas na Norma ABNT ISO 31000:2018

02

ESTRUTURA ESCOPD, CONTEXTD

AVALIACAD TRATAMENTD GERENCIAMENTD

E CRITERIOS DOS RISCOS DOS RISCOS DOS RISCOS
Lideranga e Capacitagio Identificagio Agdes de Controle Comunicagio
Comprometimento Objesivos Andlise dos Riscos Plano de Acio Consula
Instituigio do Comité Escopo escolhido Awaliagio dos Riscos Moniteramenta
Instituicio de GT Matriz de Riscos Anlise Critica
Registro
Retaro
SAEWEB

2

AT
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Alinhamentos
Gestio de Riscos

Processo de Implantacdo

IMPROVAWVEL PROVAVEL

CATASTROFICA [5uBTE. 03]

[benk o). Prconr]

[A1Lo2)- [amn.on] {suem o]

DESPREZIVEL

Primeira matriz LGPD/CGDF.
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Alinhamentos

ESCALA SIMPLES DE CONSEQUENCIAS (IMPACTO NOS OBJETIVOS, CASO EVENTO OCORRA)

GeStﬁO de RiSCOS DESCRITOR DEFINICAO
~ CATASTROFICA  Impacto muito alto nos objetivos; de foma irreversivel.
Pl'oceSSO de Implanta(,‘ao MAIOR Impacto significativo (alto) nos objetivos; de dificil reversao.
MODERADA Impacto médio nos objetivos, porém recuperavel.
MENOR nos ob

Peq )

DESPREZIVEL _Impacto insignificante nos objetivos.

ESCALA SIMPLES DE PROBABILIDADES (CONSIDERANDO OS CONTROLES)

DESCRITOR DEFINIGAO
QUASE CERTO O evento ocorre (de forma inequivoca), salvo excegdes.
PROVAVEL 0 evento é esperado, mas pode ndo ocorrer.
POSSIVEL 0 evento tem chance de ocorrer.
RARO 0 evento tem pequena chance de ocorrer.
IMPROVAVEL O evento tem minimas chances de ocorrer.

http://www.gestaoderiscos.cg.df.gov.br/

Escola de Govemo Secretaria Exscutiva de
do Distrito Federal e Wida

Alinhamentos
Ciclo PDCA

= Localizar
problemas

« Estabelecer
planos de

+ Acdo corretiva
no insucesso

+ Padronizar e
treinar no A
sucesso 3640

« Verificar . Execugfiodo

atingimento de
meta plano
+ Acompanhar + Colocar plano
indicadores em pratica
Escola de Govermo Secretaria Exscutiva de
do Distrito Federal a de Vida da
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Historico

- Preocupagdo de regular um cendrio no qual centros de
/ tratamentos de dados de grande porte concentrariam o

armazenamento dos dados pessoais.

Hessisches Datenschutzgesetz (1970). Alemanha
Data Legen 289 (1973). Suécia. 1a Lei Nacional

1° Geracdo Privacy Act (1974). EUA
Bundesdatenschutzgesetz (1977). Alemanha

Escola de Govemno Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal e Vida de el TR
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Historico

\ - Sua estrutura ndo gira mais em torno do fenémeno
computacional em si, mas sim na consideracdo da
privacidade e na prote¢do de dados pessoais como uma

liberdade negativa, a ser exercida pelo préprio cidaddo.

- Criagdo de um sistema que fornece ao cidadao

instrumentos para identificar e tutelar o uso indevido

dos seus dados pessoais.

2? Geragdo

Lei sobre Informatique et Libertes (1978). Franga
BVerfGE 65, 1 (1983)
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Historico

. - Autodeterminagdo era um privilégio de uma minoria
que decidia enfrentar os custos de um processo.

- Novas técnicas que fortalecem a posigdo do individuo

em relacdo as institui¢des que tratam seus dados,

reconhecendo o desequilibrio da relagdo.

3* Geragdo

- Criagdo de autoridades independentes.

GDPR + LGPD

Escola de Govemno Secretaria Exscutivade  Secretaria -ﬁGDF
do Distrito Federal e Vida de el TR
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Privacidade e protecao de dados no mundo
Dia Internacional da Protecao de Dados Pessoais 7?
Legislacdo na América Latina
Argentina 1994
Chie 1999
Urugual 2008
Meéxico 2010
Colédmbia 2010
Peru 2011
Costa Rica 2011
Panamaé 2016
Escola de Govemo &cm&mu_mawm m&u:ratwh .ﬁ‘@'DF
A v -_71_8 |
== o
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Privacidade e protecao de dados no mundo

Protecdo de dados pessoais no mundo «

A situacdo do Brasil em relagdo a outros pafses apés a aprovacgdo da LGPD

o

I 3

GRAUDEADEQUAGAD ’ﬁ ",;
B Pais fortemente
adequado L
B Pafs adequado
) Pais parcialmente adequado
1) Autoridads nacional ¢ leifs) de d
protecdo de dades pessoais /_
r
Lei{s) de protesao de dados -~
pessoais .
Sem leifs) espectficals) sobre o tema FONTE COMISSAQ NACIONAL DE INFORMATICA E LIBERDADE [CNIL/FRANGA)
Nov/2020
Escola de Govemno Secretaria Exscutiva de
do Distrito Federal e Vida

Privacidade e protecao de dados no mundo

«GDPR - 2016 / 679 - Regulamento do direito europeu sobre privacidade e

protecdo de dados pessoais, aplicavel a todos os individuos na Unido Europeia e Espaco
Econdmico Europeu que foi criado em 2018. Regulamenta também a exportagdo de
dados pessoais para fora da UE e EE.

» Revoga a Diretiva de protecdo de Dados Pessoais (95/46/CE).

(Atos legilativos)

REGULAMENTOS

REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
de 27 de abril de 2016
relativo & protegio das pessoas singulares no que diz respeito a0 tratamento de dados pessoais ¢ 3
livre circulagio desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protegio de Dados)

(Texto relevante para efeitos do EEE)
O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA.

Escola de Governo
do Distrito Federal
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GDPR & LGPD

= Leis com objetivos muito parecidos:
» Visam maior controle e transparéncia no uso de dados pessoais por parte de empresas e
organizacgoes;
» Determinam como as instituicdes devem tratar os dados pessoais, quais os direitos dos
titulares e quais penalidades se aplicam se as regras forem violadas;

» Direito de acesso a informacdo e prote¢do de dados: Ambas determinam que os proprietarios
das informagdes tem direito de controlar seus préoprios dados (LGPD -Art. 18, GDPR - Art. 12)

Diferencas:

» Definicdo de dado pessoal: Origem racial ou étnica, crenca religiosa e opinido politica -
GDPR define como “categoria especial de dado pessoal e LGPD define como dado pessoal
sensivel;

» Tratamento e processamento de dados pessoais: LGPD é mais especifica. GDPR - ha 6
casos permitidos: consentimento do proprietdrio, execucdo contratual, compliance ou
conformidade, interesse vital, interesse publico e interesse legitimo. LGPD aponta 10 casos -
acrescenta estudos de oOrgdos e agéncias de pesquisa, exercicio regular de direitos em
processos judiciais, prote¢do ao crédito e protecdo a saude.

Escola de Governo
dio Distrito Federal

GDPR & LGPD

= Diferencas:

» Tratamento de dados pessoais sensiveis ou especiais: A LGPD estabelece que esse tipo de
dado pode ser processo pelas empresas desde que haja consentimento do proprietario ou
titular das informagdes ou em 7 casos especificos, como por exemplo, o cumprimento de
obrigagdes legais e a protecdo a vida (Artigo 11);

» Dados de criancas e adolescentes: LGPD - qualquer pessoa menor de 18 anos deve ter o
consentimento de um representante legal. GDPR - idade minima é de 16 anos;

» A LGPD diz que as empresas tém 15 dias para responder a uma solicitacao de acesso. Por
outro lado, a GDPR estipula que o prazo é de 30 dias. A lei europeia estabelece ainda que,
em casos excessivos, as empresas podem cobrar pela solicitacdo, levando em conta custos
administrativos;

Escola de Governo Secretaria Exscutiva de Secretaria
do Distrito Federal & de Vida de Tt
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GDPR & LGPD

= Diferencas:

» Incidentes de seguranca e vazamento de dados: Caso um vazamento ocorra, a GDPR diz
que as empresas devem notificar a autoridade competente dentro do prazo de 72 horas
(Artigo 33). A LGPD nao estipula um prazo mas determina que, além da autoridade, os
titulares dos dados também devem ser notificados (Artigo 48);

Responsabilizacao do controlador e do operador: segundo a GDPR, multas e san¢des nao
se aplicam ao controlador e processador se eles provarem que estdo em conformidade com
a lei ou que ndo sdo os responsaveis pelo evento que deu origem ao dano (Artigo 82). No caso
da LGPD, foi acrescentada uma terceira clausula (Artigo 43). Se o dano é decorrente de
culpa exclusiva do proprietario dos dados, o controlador e o processador estdo absolvidos;

Relatério de Impacto e protecio de dados: GDPR deve criar o relatério quando um
tratamento das informagdes pode resultar em um alto risco para os direitos das pessoas
envolvidas. LGPD é mais genérica, dizendo que a autoridade pode determinar os casos em que
o relatério é exigido.

dio Distrito Federal m———

Escola de Govemo Secretaria Executivade  Secretaria ﬁGDF
i o Vida de C

GDPR & LGPD

= Diferencas:

» Fiscalizacdo e Aplicacao da Lei: Autoridade responsavel pela aplicagdo é a ANPD (Art. 55).
No caso da GDPR, é o Comité Europeu de Prote¢ido de Dados (Art. 68);

» Encarregados de Dados ou DPO: Sob a GDPR, somente empresas que trabalham com
processamento de dados em larga escala sdo obrigadas a nomear um DPO (artigo 37). Ja no
caso da LGPD a lei é mais abrangente e diz que as institui¢des precisam definir um DPO. No
entanto, a lei brasileira afirma que a autoridade responsavel pode editar normas que
dispensem a fun¢do de DPO dependendo do tamanho da empresa ou do volume de dados
processados (Artigo 41);

» Vinculo entre o controlador e o operador: GDPR exige um contrato ou vinculo juridico
entre controlador e operados, que é o responsavel pelo tratamento dos dados (art. 28). LGPD
apenas afirma que o operador deve realizar o tratamento das informacdes segundo as
instrugdes do controlador (Art. 39).

Escola de Govemo Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal L] de Vida de F -
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Autoridade Nacional de Protecao de Dados (ANPD)

= https://www.gov.br/anpd /pt-br

= Importancia da instituicdo forte, técnica e efetiva.

» Garantir condi¢des adequadas para a transformacao digital da economia e
da sociedade brasileiras;

» Conduzir de modo consistente a interpretacao e o cumprimento da LGPD e
de leis relacionadas;

» Fornecer as diretrizes sobre protecdo de dados necessarias para
organizacoes implementarem a LGPD;

» Educar os individuos e as organizagdes a respeito da protecao de dados
pessoais.

Escola de Govemno Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal e Vida de el TR
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e —————————

Autoridade Nacional de Protecao de Dados (ANPD)

= Papel da ANPD
» Assegurar seguran¢a juridica tanto para individuos quanto para
organizacoes;

» Servir como o principal especialista do Brasil em praticas emergentes para
politicas de protecio de dados e em liderancas de ideias (tought-
leadership);

» Possibilitar a colaboracgdo bilateral efetiva com autoridades internacionais
de protecao de dados;

» Ser o principal ponto de contato entre representantes do Brasil em féruns e
organizagoes internacionais;

» Avancar a harmonizac¢do da prote¢ao de dados a nivel global.

Escola de Govemo Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal L] de Vida de LT
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Autoridade Nacional de Protecao de Dados (ANPD)
~ Papel da ANPD:

Emissdo de opinides técnicas e

diretriz (Artigo 55-J-XX),

Recebimento e tratamento
de reclamagoes e
perguntas (Artigo 55-J-V)

Cooperagao internacional
(Artigo 55-J-1X)

Edicao de regulamentos e
procedimentos sobre protegao
de dados pessoais e
privacidade (Artigo 55-J-XIII)

Execucao de sangdes por
descumprimento (Artigo 55-

J-1v)

Difusdo de conhecimento
(Artigo 55-J-VI)

Escola de Govemo
do Distrito Federal

Autoridade Nacional de Protecdao de Dados (ANPD)

= Principais arquivos:

» Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Publico

» Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado

» https://www.gov.br/anpd/pt-br

Escola de Governo Secretaria Executiva de Secretaria ﬁ GDF
do Distrito Federal Valorizacao e Qualidade de Vida de Economia &% ¢rempode st




15

Autoridades de Protecao de Dados Internacionais

o
| GARANTE
L | PER LA PROTEZIONE
& = | DEI DATI PERSONALI @
Information Commissioner's Office

c N I L -
P D P e COMMISSION NATIONALE
Direccion N

de Datos Personales

INFORMATIQUE & LIBERTES
acional de Proteccion
i

i e Secrotarin Exccutivace  Socretaria [B 2 Q€0
do Distrito Federal e Vida de T dwwaem
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Principais Normativos relativos a PPD

= Codigo de Protecao e Defesa do Consumidor;
= Lei de Acesso a Informacgdo - Lei n2 4.990,de 12/12/2012;
= Marco Civil da Internet - Lei n® 12.965, de 23/04/2014;

Escola de Govemo Secretaria Exscutivade  Secrstaria ﬁ'GDF
do Distrito Federal L] de Vida de F -
30

=

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizagao e Qualidade de Vida de Economia




16

Principais Normativos relativos a PPD

CONCEITO DE DADO PESSOAL @ Art. 4,1V
BANCO DE DADOS Art 2,1 i)
TRATAMENTO DE DADOS Art14,11 i) Art.4,V
PRINCIPIO DA FINALIDADE Art. 7, Vil *c” Art.13,82,1 Art. 5, VIl B
PRINCIPIO DA MINIMIZAGAO Art.7, VIl "a” Art13,§2 Art. 3,83,1 B
PRINCIPIO DA TRANSPARENCIA Art. 4, caput ] Art. 6,1
INFORMAGCAO Art.43,§2 Art.3,82,1 B
PRINCIPIO DA QUALIDADE Art. 43,51 Art. 3,821l Art. 4, VIl
CONSENTIMENTO Art. 4, caput Art. 31, §2,1

Escola de Governo Secretaria Exscutiva de Secretaria
dio Distrito Federal Vida de

Principais Normativos relativos a PPD

Emenda Constitucional n. 115, de 10 de fevereiro de 2022

“Art. 5°. (...)
LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive

nos meios digitais;”

Art. 21.(..)

XXVI - organizar e fiscalizar a protegdo e o tratamento de dados pessoais, nos termos da lei.

Art. 22. (...)

XXX - protecao e tratamento de dados pessoais;”

Escola de Governo Secretaria Exscutiva de Secretaria
do Distrito Federal Vida de
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Tarefa de casa
= Leitura Lein? 13.709/2018;
= Leitura Decreto n2 42.036/2021;

= Sites de interesse
= https://www.gov.br/anpd/pt-br

= https://opiceblumacademy.com.br/consciencia-digital /

= https://dataprivacy.com.br/publicacoes

= https: //www.youtube.com/c/FONACE - Forum Nacional dos Centros
de Estudos e Escolas da PGEs e PGDF

= https: //www.youtube.com/c/PrivacyTools

= https://www.youtube.com/c/anpdgov/videos

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizagao e Qualidade de Vida de Economia
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= Principais tdpicos

» Fundamentos - Art. 777?

Lei Geral de Protecao de Dados Pessoais (LGPD)

“

Privacidade
e Intimidade

¥

Liberdade &
Autodeterminag o

&

Cidadania e

da LGPD

@ searro

Concoméncia
¢ Defesa do
consumidor

Desenvolvimento
€ Inovagio

de Govemo

Escola
dio Distrito Federal

= Principais topicos

Titular: pessoa
natural a quem se
referem os dados

pessoais que sao
objeto de
tratamento

» Defini¢cdes - Titulares e seus direitos Art. 777

Lei Geral de Protecao de Dados Pessoais (LGPD)

Direitos

Confirmagao da existéncia de tratamento
Acesso aos dados
Corregao de dados incompletos, inexatos ou desatualizados

Anonimizagdo, bloqueio ou eliminagao de dados desnecessarios, excessivos ou
tratados em desconformidade com a lei

Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisi¢do expressa, observados os segredos comercial e industrial

Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16

Informagéo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado dos dados

Informagéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa

Revogacdo do consentimento, nos termos do § 52 do art. 82

s trscaads  socwats B TR

36
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Lei Geral de Protecdo de Dados Pessoais (LGPD)
= Principais topicos

» Defini¢des agentes de tratamento Art. 77?7

Prestacdo de contas

Agentes de
tratamento:
o controlador
e o0 operador

Transparéncia

Seguranca e Boas

A Praticas
Responsabilizacao

E sobre o Decreto n® 42.036/2021 7?7

dio Distrito Federal

Escola de Govemno Secretaria Exscutivade  Secretaria -ﬁGDF
e Vida de el

Lei Geral de Protecao de Dados Pessoais (LGPD)
= Principais topicos
» Defini¢des Controlador (conceito e obrigacdes)

» Art. 77?

Registro das
operacoes

Transparéncia

Controlador: pessoa
natural ou juridica, de
direito publico ou
privado, a quem
competem as decisoes
referentes ao
tratamento de dados
pessoais.

Responsabilizagdo

Relatério de
impacto

Indicagdo de
encarregado

Seguranca e Boas

Ritteas E sobre o Decreto n® 42.036/2021 ?7?
TRETID e BTSN ot
38
—— o

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizagao e Qualidade de Vida de Economia
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Lei Geral de Protecao de Dados Pessoais (LGPD)
= Principais tdpicos

» Defini¢des — Operador (conceito, obrigacoes e suboperador) Art. ???

Operador: pessoa
natural ou juridica,
de direito publico ou
privado, que realiza
o tratamento de
dados pessoais em
nome do
controlador.

Responsabilizagao

Agente de
tratamento

Governanga

Seguranca e Boas
Praticas

Registro das
operagoes

E sobre o Decreto n¢ 42.036/2021 ?7?

Escola de Governo
dio Distrito Federal

Lei Geral de Protecao de Dados Pessoais (LGPD)
= Principais topicos
» Encarregado - Atividades Art. 7?77

Encarregado: pessoa

indicada pelo
controlador e operador
como canal de

e
nal de Protegdo de
Dados (ANPD).

Encarregado: pessoa
indicada pelo
controlador e operador

para att

Dados (ANPD).

Aceitar reclamag¢des e comunicacdes dos titulares, prestar
esclarecimentos e adotar providéncias.

Receber comunicagdes da autoridade nacional e adotar
providéncias.

Orientar os funciondrios e contratados da entidade a respeito
das praticas a serem tomadas em relacdo a protecdo de dados
pessoais.

Executar as demais atribui¢des determinadas pelo controlador
ou estabelecidas em normas complementares.

E sobre o Decreto n2 42.036/2021 777

Secrstaria Exscutivads  Secrstaria .ﬁCiDF

40
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Lei Geral de Protecdo de Dados Pessoais (LGPD)
- Lein® 13.709/2018

» Principios Art. 77?7

Os 10 Principios para o Tratamento de Dados Pessoais

NECESSIDADE

TRANSPARENCIA
f e

dio Distrito Federal

Escola de Govemno Secretaria Exscutiva de Secretaria ﬁGDF
o Vida de el

==

e ——————————

Lei Geral de Protecao de Dados Pessoais (LGPD)

SEMPRE
= Lein213.709/2018 OBSERVAR A
FINALIDADE
. PARA DEFINIR A
» Bases legals Art. 77? BASE LEGAL

» I - Mediante o fornecimento do consentimento pelo titular;

» II - Cumprimento de obrigacdo legal ou regulatéria pelo controlador;
» III - Execugdo de politicas publicas previstas em lei ou regulamentos;
» IV=777

» V - Quando necessario para execugdo de contrato ou de procedimentos relacionados a
contrato do qual seja parte o titular, a pedido do titular de dos dados;

Escola de Govema Secretaria Exccutivade  Secretaria ﬁGDF
do Distrito Federal L] de Vida de LT

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizagao e Qualidade de Vida de Economia
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Lei Geral de Protecao de Dados Pessoais (LGPD)
=Lein213.709/2018

» Bases legais Art. 77?

» VI - Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

» VII - Protec¢do da vida ou da incolumidade fisica do titular ou de terceiro;

- 727?
» VIII =222 SEMPRE
OBSERVAR A
y IX=222 FINALIDADE
PARA DEFINIR A
) X _ ??? BASE LEGAL

Méio na Massa

Lei Geral de Protecao de Dados Pessoais (LGPD)

=Lein®13.709/2018

» Principais entregas:

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizacao e Qualidade de Vida de Economia
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Lei Geral de Protecdo de Dados Pessoais (LGPD)

= Dados pessoais sensiveis - Segdo II

Mo na Massa

Escola de Govemno Secretaria Exscutivade  Secretaria -ﬁGDF
do Distrito Federal e Vida de L Sereas

45

- - _ S

Lei Geral de Protecao de Dados Pessoais (LGPD)

= Dados pessoais de criangas e adolescentes - Art. 14

» Consentimento especifico e em destaque por pelo menos um dos pais ou pelo
responsavel legal;

» Manter publica a informag¢ido sobre os tipos de dados coletados, a forma de sua
utilizagdo e os procedimentos para o exercicio dos direitos a que se refere o art. 18.

Art. 14. O tratamento
de dados pessoais de
criangas e de
adolescentes devera ser

realizado em seu §5°0
melhor interesse, nos
termos deste artigo e

§ 62 Informagdes
fornecidas de maneiras

simples, clara e acessivel,
com recursos
audiovisuais quando ade

ntrolador deve

realizar todos os esfor¢os
ra: is para verificar
que o consentimento a

que se refere o § 12 deste

artigo foi dado pelo
responsavel pela crianca,
consider
tecnologias disponiveis.

da legislagdo
pertinente.

Escola de Govemo Secretaria Exscutivade  Secretaria .ﬁ‘GDF
do Distrito Federal L] de Vida de Rl =t
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Legislacao GDF

= Decreton?42.036/2021;

Principios
(Art. 22) 7?7

Defini¢oes
(Arts. 2729)

CUIDADO! CUIDADO!

Encarregado
Governamental
(Art. 29) - quem

ér77?
Competéncias???

= Processo 00040-00025984/2021-25 - Circular SEEC 09/2021 - Criacdo

Encarregado
Setorial (Art. 29)
- quem é?7?
Competéncias???

Méio na Massa

Unidade UGLGPD no SEI;

= Modelo de Portaria;

= http://www.lgpd.df.gov.br/

Orientacoes

* Denduncia

Relatdrios

' Gerenciais
i Recomendagdes de
i melhorias nos servicos

Fonte: Ouvidoria-Geral do DF (CGDF)

Processo Ouvidoria-Geral - LGPD

CANAIS DE ATENDIMENTO

Ouv-DF e
e-SIC

E dentincia?

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizacao e Qualidade de Vida de Economia
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Tarefa de casa
= Trazer 1 impressao por grupo:

Atividade em sala Plano de Acdo.xlsx

Atividade em sala Mapeamento de Dados.xIsx

Atividade em sala 2 planilhas Matriz de Risco.xlsx

Escola de Governo WW Secretaria

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizagao e Qualidade de Vida de Economia
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E agora?
Por onde comecar?

= Designacdo do Encarregado Setorial - Portaria CGDF n®106/2021;

= Plano de A¢do (planejamento);

= Composicdo do Comité de Protecdo de Dados Pessoais e das Equipes - Portaria CGDF n®

137/2021;
= Diagnostico - Avaliacdo da realidade organizacional;

= Estratégia - Contempla o modelo de governanga que especifica como deveres e responsabili-
dades sdo distribuidos entre diferentes partes interessadas.

» Ao Comité de Prote¢do de Dados Pessoais cabe definir o modelo de governanca a ser utilizado.

» Estratégia: envolver liderancas, Unidades interessadas, estruturas de mecanismos de
comunicagdo e colaboragdo

Escola de Govemno Secretaria Exscutivade  Secretaria -ﬁGDF
do Distrito Federal e Vida de L Sereas

Lei Geral de Protecao de Dados Pessoais (LGPD)
= Plano de Acao

Mo na Massa

Escola de Govemo Secretaria Exscutivade  Secretaria .ﬁ‘GDF
do Distrito Federal L] de Vida de Rl =t
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CICLO DE VIDA DOS DADOS

Como fazer?

= Tratamento de dados pessoais/Registro das Operag¢des de Tratamento

- ROPA [..];

Cuidado!

DESCARTE Tabela de
temporalidade

Atencao!
Documentos
FISICOS e
digitais

Escola de Govemo Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal ' o Vida de pr———

Lei Geral de Protecao de Dados Pessoais (LGPD)

= Tratamento de dados pessoais

Méio na Magsa
Escola de Govemo Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal : ) da Vida de A ——
e ——————
Escola de Governo Secretaria Executiva de Secretaria
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Como fazer?

= Tratamento de dados pessoais/Registro das Operagdes de Tratamento - ROPA [...];

Identificacdo do responsdvel
pelo preenchimento do ROTDP

Uso compartilhado de Dados Pessoais pelo
controlador e a finalidade de compartilhamento

Finalidade especifica do tratamento dos Dados

Identificagao da base legal atribuida a cada
Pessoais i

operagao de de dados

Forma do tratamento dos
Dados Pessoals

Informagdes sobre transferéncia internacional
de dados pessoais (se houver)

Duragdio do tratamento dos
Dados Pessoais

Descrigdo da natureza dos dados pessoais
afetados

InformagBes do controlador, inclusive as Informagao sobre os titulares de dados pessoais
informagdes de contato envolvidos

Escola de Govemo
do Distrito Federal

Como fazer?

= Gestdo de Riscos - 5W2H
SaeWeb o T Iy

& —— - e i
_ =
s [ i =
S =
# AB0N Wcdicagio mescion de dedos. DD 000 Angars de scorice e modfeacks mencoew dedn  semesral
# cAam ueteionss menacnsi e rades oo A v s i i

1R W ——

e [ ——

# e Femasass M0 Gremasies o senustm mamg s o0 Ganeae e
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e
PP
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Lei Geral de Prote¢ao de Dados Pessoais (LGPD)

= Gestao de riscos e implementagdo de novos controles

Mo na Massa

dio Distrito Federal

Escola de Govemno Secretaria Exscutivade  Secretaria -ﬁGDF
e Vida de el TR

= == 3

Como fazer?

= Documentos de Privacidade:

» Politica de privacidade - (diretrizes para a implementa¢do e manutengao das
praticas corporativas de PPD) - PoSIC e NoSICs - interno;

» Aviso de privacidade - (prové transparéncia ativa. Atende aos direitos dos
titulares (art.. 92 c/c 18) - externo;

» Relatério de Impacto de prote¢ido de dados - RIPD;

Atengdo!
» Avaliacdo do Impacto de Privacidade (PIA) N#o sio apenas
documentos de
» Plano de resposta a incidentes privacidade a

serem adotados.

Escola de Govemo Secretaria Exscutivade  Secretaria ﬁGDF
do Distrito Federal L] de Vida de LT
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Como fazer?

= Relatério de Impacto de protecdo de dados - RIPD - Andlise dos riscos a
protecdo de dados associados ao tratamento de dados pessoais em relacao a
um determinado projeto, produto, servico [...]

» Referéncia - ISSO 29134 - Tecnologia da informacdo — Técnicas de seguranga — Avaliagdo de impacto de
privacidade - Diretrizes)

» Andlise preliminar - PIA
» Preparacdo do RIPD;
» Elaboracao;

» Monitoramento.

Como fazer?

= Incidente de seguranca - todo acontecimento indesejado ou inesperado, habil a
comprometer a seguranca dos dados pessoais, de modo a expo-los a acessos nio autorizados e
a situacgdes acidentais ou ilicitas de destrui¢ao, perda, alteragcdo, comunica¢do ou qualquer
forma de tratamento inadequado/ilicito.

Exposicio
acidental de
dados pessoais Eliminac¢ao
em sites, indesejada de
comunicados ou dados pessoais
redes sociais

Vazamento ou
sequestro de
dados pessoais
ap6s um ataque
hacker

Perda de dados
Acesso a dados devido a Alteragio
pessoais por catastrofes indevida de
qualquer naturais, queda dados pessoais
pessoa ndo de energia e por parte de um
autorizada atualizagoes de colaborador
sistemas

Escola de Governo
do Distrito Federal

Escola de Governo Secretaria Executiva de Secretaria
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Como fazer?

= Incidentes

» Elimina¢do de dados indevida pode ser

.. - ainda mais danosa aos titulares;
Um incidente nio se resume ao

vazamento de dados » Indisponibilidade de dados pessoais
relacionados a saude, sensiveis ou que
possam impossibilitar o trata-mento
adequado por profissionais de satde.

» Pode levar a perdas financeiras, danos a
reputacdo, san¢des adminis-trativas e
a¢oes individuais e coletivas

Escola de Govemo
do Distrito Federal

Como fazer?
Se os dados foram
= Incidentes de seguranca expostos publicamente;
se foram perdidos e

Avaliar se o podem prejudicar o
fornecimento de um
servicos [..] Comunicagdo da
ocorréncia a Medidas para
Autoridade/Encarrega reverter ou
- mitigar os
do Governamental e ao efeitos do

Se houver risco ou titular de dados. incidente.

incidente pode
acarretar riscos ou
dano relevante ao
titulares.

dando relevante
ao titular.

Informacao das
medidas que
foram adotadas
parareverter ou
mitigar os
efeitos do
prejuizo

Ampla
divulgacio do
fato em meios

de comunicagio

Contencio e Levantamento
erradicacao do Recuperagao dasligoes
incidente aprendidas

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizacao e Qualidade de Vida de Economia
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Como fazer?

= Plano de resposta a incidentes - diferencial para que a organizacdo esteja preparada para
lidar com vazamentos de dados, garantindo a protecdo dos dados de titulares e evitando
san¢des administrativas (prepara a organizacdo para agir rapidamente diante de uma
situacdo adversa, convocando os responsaveis previamente estabelecidos para agir).

» Deve conter:
» InstrugBes para garantir o sigilo de informagdes sensiveis quanto ao vazamento;
» Definicdo de fungdes e responsabilidades de unidades durante o vazamento;
» Escalonamento de possiveis problemas e relato de atividades suspeitas;

» OrientagOes para comunicagdes externas (reguladores, fornecedores, seguradores, titulares [...]).

Escola de Govemo Secretaria Executivade  Secretaria ﬁGDF
do Distrito Federal o Vida de el
63

Como fazer?

= Notificagdo do incidente e acionamento do time de resposta;

= Avaliacao do incidente e da necessidade de comunicacao a ANPD e aos titulares;
» Qual foi a causa do incidente;
» Quais foram as vulnerabilidades exploradas ou que levaram ao incidente;
» Se houve o uso de credenciais comprometidas e quais sdo essas credenciais;
» Quais sistemas, equipamentos e redes foram comprometidos;
» Quais setores da empresa foram afetados;
» Se houve exposicdo, transferéncia ou sequestro de dados;
» Quais dados e quais titulares, exatamente, foram afetados; etc.

» Inclusive, deve-se documentar o incidente ainda que seja feita a opgao pela ndo comunicagdo, como
forma de demonstrar a conformidade com a lei, exibindo-se as razdes pelas quais foi feita esta op¢ao.

Escola de Governo
do Distrito Federal
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Como fazer?

= Boas praticas e da Governanga:

» Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associacdes, poderao formular regras de boas praticas e de governanga que
estabelecam as condi¢des de organizacgdo, o regime de funcionamento, os procedimentos, incluindo reclamagoes e
peti¢cdes de titulares, as normas de seguranga, os padrdes técnicos, as obriga¢des especificas para os diversos
envolvidos no tratamento, as a¢des educativas, os mecanismos internos de supervisido e de mitigagdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.

Art. 50, §29, inciso I - implementar programa de governanga em que privacidade que, no minimo:
a) Demonstre o comprometimento do controlador...;

b) Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle;

¢) Seja adaptado a estrutura;

d) Estabeleca politicas e salvaguardas adequadas;

¢) Tenha o objetivo de estabelecer relagao de confianga com o titular, por meio de atuagdo transparente;

f) Esteja integrado a sua estrutura geral de governanga;

¢) Conte com planos de resposta a incidentes e remediacdo;

h) Seja atualizado constantemente com base em informagdes obtidas a partir do monitoramento continuo e avaliagdes periodicas.

Escola de Govemo Secretaria Executivade  Secretaria ﬁGDF
do Distrito Federal o Vida de el
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Como fazer?
= Boas praticas e da governanca:

Uso de criptografia para protecao de bases de dados e meios de
comunicacao;

Minimizac¢ao e pseudonimizag¢do de base de dados;

Mecanismos de respostas a requisi¢coes e reclamagoes dos titulares de
dados;

Plano de respostas a incidentes e remediacdo de seguranca e
privacidade;

Seguranga e protecio fisica, espacos e equipamentos;

Escola de Governo
do Distrito Federal
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Como fazer?

= Boas praticas e da governanga:
Politicas de privacidade para aquisi¢do de produtos/servicos;
Politicas de gerenciamento da seguranca da informacgdo/acessos;
Politica de retencao e eliminacdo de dados pessoais;

Capacitagdo/orientacao servidores — seguranga, acesso, manuseio;

Destaque ao papel do gerenciamento de risco, auditorias (autoavalia¢des)
e uso de métricas.

Escola de Governo Secretaria Executiva de Secretaria
do Distrito Federal Valorizacao e Qualidade de Vida de Economia
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Lei Geral de Protecao de Dados Pessoais (LGPD)

= Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Piblico

= ANPD guia-orientativo-poder-publico.pdf

Méio na Magsa

Escola de Govemo Secretaria Exscutivade  Secretaria -ﬁ'GDF
do Distrito Federal e Vida de L Sereas

Obrigada!

Josemary P. Dantas
Controladoria-Geral do Distrito Federal (CGDF)
Anexo do Palacio do Buriti - 132 andar - sala 1304

2108-3373/99962-5031
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