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Programacao
» Visao ampla de mapeamento de processos e gerenciamento > 0 que fazer?

de projetos q :
> Ciclo PDCA e SW2H » Designacao de Encarregado/Comité
> Gestao de Riscos - principais conceitos » Diagnéstico

~ . » Campanhas de

> Gestdo de Documentos e Arquivo Comunicagio/conscientizagio/capacitagio
» Seguranca da Informagao > Plano de Acdo
» DPO/Encarregado de Dados Pessoais: fungées, certificacoes -

e qualificagio 4 » Inventario de Dados/Tratamento de Dados
> Histérico - Privacidade e Protecgido de Dados e lsjf_;g‘:;l;z‘iﬁg?jgf Informagdo (politicas e aviso de
»> Legislagdo no mundo > Gestio de Riscos em LGPD
> GDPR & LGPD - semelhangas e diferencas > Relatério Operacional de Dados Pessoais (RODP)
> }‘GPI_) - principais tépicos, conceitos, principios, bases > Relatério de Impacto a Protecéo de Dados (RIPD)

egais,...
> Legislagdo do GDF; » Relatério de Incidentes a Seguranca da Informagao
> Conceitos e Papeis dos agentes de tratamento > Governanga de Dados e Tl
» Titular de dados - conceito e direitos
> Autoridade Nacional de Prote¢do de Dados - ANPD
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DICAS

Gestao de
Riscos
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Alinhamentos

» Esse curso ndo é especifico para:

v’ Encarregado;
v" Titular;

v Operador;
v" Controlador.

O curso se destina a todos os servidores que trabalham em comités
relacionados a LGPD ou interessados no assunto, pois lidam diretamente com
o tema.

Em suma, o curso é para todos entenderem a importancia e os principais topicos
sobre o tema.
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Visao ampla de mapeamento de processos e
gerenc1ament0 de pl‘O]EtOS
) .R’_./_ 000 Y }
» Fluxo de processos; u !
» Check list;
» Mapeamento de processos; PASS0 1 PASS0 2 PASSO 3 PASSO 4
» Mapeamento por processos; it | Soiuoipl || Gakbioie || Anms
> Ferramentas mapeados responsaveis
i
¥ -
i
; [ Togenhe ge novan satm e
H I @ @ —
£l Concrind aprevadas
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Visao ampla de mapeamento de processos e
gerenciamento de projetos

» Programas/Projetos/Ac¢des/Atividades;
> Inicio e fim;

» Escopo e ndo escopo;

> Interessados/responsaveis;

» Prazos determinados;

» Meétricas;

» QOrganizagdo

Gerenciamento de Projetos - Madagascar

Escoln de Governo Socrotria Execuvade  Secmtaris  GOVERNO DO
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Ciclo PDCA
Ciclo PDCA

« Localizar
problemas
- Estabelecer
planos de

+ Acdo corretiva
noinsucesso

+ Padronizar e
treinarno
sucesso 3950

Action

Agir

Verificar ’

atingimento de ~+ Execugdodo

meta . plano

+ Acompanhar = + Colocar plano

indicadores em pratica
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SW2H

Ferramenta 5W2H: De origem atribuida a diferentes autores, que vai desde os trabalhos de Alan G.

Robinson, Rudyard Kipling, Marco Fabio Quintiliano até Aristételes

Pergunta que
norteia a atividade

0O que sera feito?

Passo

Por que isso serd feito?

Onde sera feito?

local, departamento

QUANDO
(when)

data, cronograma

Quem ira fazer?

When Quando sera feito?

Como sera feito?

il Quanto iré gastar?
atividades, processo custo ou quantidade

Escoin de Governa
o Distrito Feckernl

Como preem:her

Qual é o projsto ividade a ser ¥
Qual é 0 ub|e‘lnm que vocé deﬁe]a alcangar?
Quais os metivos que justificam o que serd feito. Por que isso
precisa ser feito? E |mpor|ame jpara a equipe, para os clientes,
para a emp algum lema? Acelera algum
processo? Reduz Custos?
Em qual local sera feito? Dentro ou fora da empresa’l‘ E de
biidads de qual 1
Quem ira ajudar a alcangar o objetivo? Quem ficara
responsével pelo qué? Quais colaboradores devem realizar
cada acio? Cuidado para ndo designar pessoas ndo
competentes para realizar determinadas acbes, pois isso pode
prejudicar o prazo (When) e custos (How Much).
Qual é a data inicial e o prazo para finaliza-lo? O bom
planejamento possui prazo determinado para o alcance do
objetivo.
Qual o processo que sera feito para atingir o seu objetiva?
Quais sao as etapas e acies necessdrias para isso? Afribua
um responsavel por cada etapa e inclua uma data de
conclusdo espe[:l’ﬁ[:a para ela. Detalhamento é importante
aqui para ndo haver equivocos de responsabilidade.
Esline quanto serd |nw95hdu em recursos humanos,
iais (quanto isso slgnllim
em (i|h-i) Pam isso é importante seguir as etapas
anteriores de forma precisa para fazer um célculo realista.

Socmtiria Executvade  Socmtarin  GOVERNO DO
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SW2H

Projeto/Agdo?

What? Why? Where? Who? When?

Méio na Magsa

Escoin do Governo
00 Diso Fecken

How? How Much?
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Gestao de Riscos

Conceitos
i 75 " " g » . ' g N
i & 4l @ 0 / \ i A" m \
DBJETVD rsco 4 CONTROLE Ljﬂ (lp) o
o W kz’_T NIVEL DE RISCO :I TOLERANCIA  © BERENCIAMENTD
0 i 20 prtinds soangr por [ D ooty s incortera o Tl i i S APETITE AD RISCO DE RISCOS
ru"m:nil i:’ Pud?:::d:g m:: objetivas (50 1000:208). ““B‘L"h'ﬁ’ n'!E afetar :n”’:‘; e Magnitude de um risco, expressa Nivel de risco que uma Atividades coordenadas para
uﬁn af':t;lltndn pmilh. U efeita & um desvia em relagan :‘:ﬁiﬁdf ”;‘ l::, :: em termos da mmﬂn:;h das organizagan esté disposta @ dirigi & controlar  uma
praptsita, o aperagianal, a0 Espmnﬂm;:ﬁ )sar potencialzar o seu sucessa (). :‘l::m&: e suas z‘:::nquamn persegue seus ‘onganizagaa referente ao risco.
finalidade, meta ou alva. negativa ou e, # I Processo de planejar, organizar,
Incerteza # desconhecimento. dirigir e controlar os recursos

de uma organizagdo, no sentido
de minimizar ou aproveitar
0s riscos e inc:

E um processo iterativo.
Apenas uma jornada, ndo um destino.

oo Governo Socrotria Execuvade  Secmtaris  GOVERNO DO
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Gestao de Riscos

Processo de Implantacao

r Causa(s) Controle(s)

Risco 1
Consequéncia(s) Controle(s)

Causa(s) Controle(s)
Risco 2

m Consequéncia(s) Controle(s)

dio Governo Socrotaria Exscutvade  Secrtaria  GOVERND DO
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Gestao de Riscos
Gestdo de Riscos

Etapas previstas na Norma ABNT ISO 31.000:2018

02

ESTRUTURA ESCOPD, CONTEXTD

AVALIACAD TRATAMENTD GERENCIAMENTD

E CRITERIDS DOS RISCOS RISCOS DOS RISCOS
Lideranca e Capacitagio Identificagio Agtes de Controle Comunicagio
Comprometimento Objetivos Anilise dos Riscos Plano de Acio Consula
Instituigio do Comitg Escopo escolhido Avaliagio dos Riscos Monitoramenio
Instituicio de GT Matriz de Riscos Anilise Critica
Registro
Relato
SAEWEB

.

Escoin de Governa Secrotiria Ecutvade  Secrotaia  GOVERNO DO
‘o Dis Oualdoce daVids oo £

Gestao de Riscos

Processo de Implantacao

ESCALA SIMPLES DE CONSEQUENCIAS (IMPACTO NOS OBJETIVOS, CASO EVENTO OCORRA)
DESCRITOR DEFINICAO
CATASTROFICA  Impacto muito alto nos objetivos; de foma i
MAIOR Impacto significativo (alto) nos objetivos; de dificil reversdo.
MODERADA Impacto médio nos objetivos, porém recuperavel.
MENOR Impacto pequeno nos objetivos.
DESPREZIVEL Impacto insignificante nos objetivos.

ESCALA SIMPLES DE PROBABILIDADES (CONSIDERANDO OS CONTROLES)
DESCRITOR DEFINICAO
QUASE CERTO O evento ocorre (de forma inequivoca), salvo excegdes.
PROVAVEL 0 evento é esperado, mas pode ndo ocorrer.
POSSIVEL 0 evento tem chance de ocorrer.
RARO 0 evento tem pequena chance de ocorrer.
IMPROVAVEL O evento tem mini h de ocorrer.

http://www.gestaoderiscos.cg.df.gov.br/
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Gestao de Riscos

Processo de Implantag¢ao

CATASTROFICA

-

o] -Jamm. ] frusen 3]

MARGE o]
|AGER.03|-[OGEF.£1]- [SUCOR D] | |4GEP.03)- N4 Gano]

Primeira matriz LGPD/CGDF

Escoln de Governo Socrotria Execuvade  Secmtaris  GOVERNO DO
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Gestao de Riscos

Causa(s)

Risco 1 |

Consequéncia(s)
Objetivo

Causa(s) ==

N - Méio na Magsa

ConseqUénCia(S) -
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Risco 1
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Gestao de Documentos e Arquivo

»Decreto 24.204, de 10 de novembro de 2003 - Institui
a Comissao Central de Arquivos — CCA e as Comissoes
Setoriais de Avaliacdo de Documentos — CSAD;

» Legislacdo arquivistica - Arquivo Publico do DF

Escoin de Governa Socrotaria
‘o Disgtrtn Facernl  Vlorizaciio » Oualdace da \ida oo Economia  DISTRITO FEDERAL

Gestao de Documentos e Arquivo
. e o
“*Plano de Classificagdo - DECRETO N© 42.758, DE 02 DE DEZEMBRO DE 2021
PLANO DE CLASSIFICACAO DE DOCUMENTOS DEARQUIVO
ATIVIDADE FIM
1-Classe 100 - APROVACAO E LICENCIAMENTO -
Na classe 100 sdo classificados os documentos referentes ds atividades de aprovagio ¢ 0301 AO DE BENS MATERIAS, 0s.
licenciamento de projetos ¢ obras, li de i i g diretrizes, i i aterial, patrimdnio e
regularizagio de uso de dreas piblicas, licengas eventuais, fiscalizalo de obras e de oS, caratadte o Amssbwobidit gt 06,
funcionamento. Tem como subclasses i ) i
-
110 - APROVACAO E LICENCIAMENTO DEOBRAS 2 CAASTRD D& FORNECEDORES
Siio classificados os documentos referentes & aprovagho de projetos para edificagdes, € a0 3 .
licenciamento de obras, piiblicas ou privadas. controle,
0303 MATERIAL DE CONSUMO E BENS MOVEIS: CADASTRO, LICENCIAMENTO, EMPLACAMENTO E TOMBAMENTO
120 - LICENGA DEFUNCIONAMENTO o
Sio il os referentes a0 de de - x J i i codificagdo, previsdo, catalogo, identificagio, pericia técnica, vistoria e dlassificagdo
atividades econdmicas com ou sem fins lucrativos desenvolvidas na Regido 2eronaves,
Administrativa. i
2 - transporte e carga, entre outros.
130 - REGULARIZACAO DE USO DE AREA PUBLICA ki =
Sdo classificados os documentos referentes & concesslo de direito real de uso, permissio
€ autorizagio de uso de dreas pablicas, para atividades econdmicas na Regildo 0s
Administrativa. 03031 CREDE 'DE CON
140 - LICENCA EVENTUAL
S ferentes 4 licenga para a realizagdo de eventos em drea
piiblica ou privada na Regido Administrativa L2 CADISTRD OE BEIS MAHE:
; is, escrituras g3, plantas, pericia técnica, vistoria
11— Classe 200 - INFRA-ESTRUTURA URBANA i itura, outros.
Na classe 200 sdo p referentes & ¢ ™ i bl
de obras e servigos. T 03041 'DESAPROPRIACAO, REINTEGRACAO DE POSSE, REIVINDICAC
Escoin do Governa Socratiria Executiva do Socrotera  GOVERNO DO
o0 Disiriio Fecernl  Villorizacho @ Quasaace O Vida 0 Economia  DISTRITO FEDERAL.
Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO

do Distrito Federal ~ Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL



10

Gestdo de Documentos e Arquivo

*»*Tabela de Temporalidade da Atividade Meio

030 GESTAO DE BENS MATERIAIS, PATRIMONIAIS E SERVICOS
NORMATIZACAQ DE BENS MATERIAIS, .

030.1 PATRIMONIAIS £ SERVICOS Enguanto vigorar 5anos Guarda Permanente

030.2 CADASTRO DE FORNECEDORES Enguanto vigorar 5anos Eliminagdo
MATERIAL DE CONSUMO E BENS MOVEIS:
CADASTRO, LICENCIAMENTO, EMPLACAMENTO ]

0303 TOMBAMENTO Até a alienagdo 5anos Eliminagdo
CREDENCIAMENTO DE CONDUTOR X -

030.31 Enguanto vigorar Eliminagdo

0304 CADASTRO DE BENS IMOVEIS Até atualizacdo 5anos Guarda Permanente

' GOVERNO DO

mia  DISTRITO FEDERAL

Gestao de Documentos e Arquivo
*»Tabela de Temporalidade da Atividade Meio

034 CONTROLE DE MATERIAL E PATRIMONIO
- L referente: Ouras webslancias emMonpecentes
0w raaroma ox oot pr s v | e atpaetfes igante.
0B.11 CONTROLE OF ESTOCUE Tano Ehminachs
LB SAKDA £ RECCUMIMENTO DF MATIRIAL Tano Eiminagke
CONTROLE BE VEICULOS. ATRONAVES £
034.13 EMRARCACOES 2ani Ehminache
0314 TERMG DE RISFONSABILIDADE At pleraihe 10 ana Eiminagie
0342 BENS [MOVESS.
0Ba.1 LSO OF DEPENDENCIAS 1 ang Ehminachs
0m.2 CONTROLE DF PORTARIA Tano Diminagde
CONTROLE B3 LSO BF RECURSOS
0343 TEENOLOGICES Efudsto vigorar 02 ane Ehbminaghe
LR Y INVENTARICS D ederent It ebminads apds 1 g,
aba1 MATERIAL DF CONSUMG Ak srovido dis | g o | pamisagio
contas
o JIp———
A RN MDA 30 sno Guards Parmansnts
contas
s BESS VTS Aot agravaido @32 [ 30ancs | Guanda Permanente
CONTROLE DE POPULACKD NO PLANTEL
e it Vighneia Sans | Guarda Permanente
035 BENS SEMOVENTES

“»Tabela de Temporalidade da Atividade Fim - cada 6rgao

Escola de Governo
do Distrito Federal

Valorizacdo e Qualidade de Vida

Secretaria Executiva de

Secretaria  GOVERNO DO

de Economia DISTRITO FEDERAL
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Gestdo de Documentos e Arquivo
| Informacio
“*Tipos de documentos/processo - Manual de Comunicacédo Oficial
“»Acesso a pessoas autorizadas;
“*Seguranca e infraestrutura;
«*Cuidado com o manuseio;
“»Formas de arquivamento;
“»Transferéncias e guarda permanente;
“»Orientacdes/capacitacao continuas.
e ——

Seguranca da Informacao

»PoSIC - Resolucdo n® 03, de 06 de novembro de 2018 — Aprova a Politica de
Seguranca da Informagdo e Comunicagdo (PoSIC) do Governo do Distrito Federal

=0BJETIVO =COMPETENCIAS E RESPONSABILIDADES
*ESCOPO *COMITE DE SEGURANCA DA INFORMAGAO E
=PRINCIPIOS COMUNICACAO

=DIRETRIZES =USUARIOS

=CICLO DE VIDA

=NORMAS E PROCEDIMENTOS
=NoSIC
Campanha educativa
Campanha Educativa 2

taria  GOVERNO DO
1 DISTRITO FEDERAL
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Seguranca da Informacao

> NoSICs;

» Utilizacgdo do e-mail institucional: quem/forma e tempo de
armazenamento/Politica de backup;

» Utilizagdo de pastas de rede: pessoas autorizadas/politica de backup/forma e
tempo de armazenamento;

» Infraestrutura e seguranca;

» Orientacdes/capacita¢do continua.
Seus dados sdo vocé

Saiba tudo sobre seguranca na internet

Tecnologia/Privacidade de Dados e o Impacto da Tecnologia nas Empresas

GOVERND DO
DISTRITO FEDERAL

Privacidade e Protecao de Dados

PRIVACIDADE PROTEGAO DE DADOS

Direito fundamental pela E como
constituicdo. O Conceito de um guarda — chuva, que protege
privacidade pode variar de ndo so a privacidade, mas

acordo com religido, cultura e de muitos outros direitos.
pessoa para pessoa.

Ex.: liberdade de expressao,
Ex.: Algumas pessoas ndo aceitam liberdade de transformagao,

que outros tenham acesso as direito a satide e direito a ndao
informagdes ou imagens de seu discriminagao, etc.

celular.

Para outras, isso ndo tem

importancia.

E quando te pedem informacdes pessoais em uma compra?

Privacidade e Protecdo de Dados no Brasil

GOVERND DO
DISTRITO FEDERAL

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
do Distrito Federal  Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL
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Privacidade e Protecdao de Dados

Historico

- Preocupagdo de regular um cendrio no qual centros de
tratamentos de dados de grande porte concentrariam o

armazenamento dos dados pessoais.

Hessisches Datenschutzgesetz (1970). Alemanha
Data Legen 289 (1973). Suécia. 1a Lei Nacional
1° Geracdo Privacy Act (1974). EUA
Bundesdatenschutzgesetz (1977). Alemanha

Escoin de Governa Secrotiria Ecutvade  Secrotaia  GOVERNO DO
‘o Dis Ouaidace da i E

|

Privacidade e Protec¢do de Dados

Historico

instrumentos

2: Gemgao dos seus dados pessoais.

Lei sobre Informatique et Libertes (1978). Franca
BVerfGE 65, 1 (1983)

- Sua estrutura ndo gira mais em torno do fenémeno
computacional em si, mas sim na consideragdo da
privacidade e na protegdo de dados pessoais como uma

liberdade negativa, a ser exercida pelo préprio cidaddo.

- Criag@o de um sistema que fornece ao cidaddo

para identificar e tutelar o uso indevido

Escoin do Governo Secrotaria Ecutiade  Socrotara  GOVERNO DO
‘oo D Ouasdces oa Ex

Escola de Governo
do Distrito Federal

Secretaria Executiva de Secretaria  GOVERNO DO
Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL
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Privacidade e Protecao de Dados

Historico

- Autodeterminagao era um privilégio de uma minoria

que decidia enfrentar os custos de um processo.

- Novas técnicas que fortalecem a posi¢ao do individuo
em relacdo as instituicées que tratam seus dados,

reconhecendo o desequilibrio da relagao.

3* Geracgdo

- Criacdo de autoridades independentes.

GDPR + LGPD

Secrotiris  GOVERND DO
i deEconoma  DISTRITO FEDERAL

Privacidade e Protecao de Dados no Mundo

Dia Internacional da Protecdo de Dados Pessoais - 77?

Legislagdo na América Latina

Pais Lel de Protegdo de Dados

Argentina 1994
Chie 1999

Uruguai 2008

México 2010

Colébmbia 2010
Peru 2011

Costa Rica 2011
Panamd& 2016

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO

do Distrito Federal  Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL
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Privacidade e Protecao de Dados no Mundo
>
PROTECAO DE DADOS PESSOAIS
AO REDOR DO MUNDO
B rais fortemente adequado (GDPR) Bl Autoridade nacional e lei(s) de protecao de dados pessoais
Bl rais adequado B Lci(s) de protegao de dados pessoais
B rais parcialmente adequado B sem lei(s) especifica(s) sobre o tema
Abril/2022
Escoin da Govema Secrotwu Emcutvade  Secrotara  GOVERND DO
o Dt Faceenl  Vikorizncho p Dustidacs daVida. o Ecoromis  DISTRITO FEDERAL
e —

GDPR & LGPD - semelhancas e diferencas

= GDPR - 2016/679 - Regulamento do direito europeu sobre privacidade e protecdo de
dados pessoais, aplicavel a todos os individuos na Unido Europeia e Espaco Econdmico Europeu
que foi criado em 2018. Regulamenta também a exportagdo de dados pessoais para fora da UE e
EE.

= Revoga a Diretiva de protecdo de Dados Pessoais (95/46/CE).

(Atos legislativos)

REGULAMENTOS

REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
de 27 de abril de 2016

n-lnhnnpto(r(lnda singulares no que diz respeito a0 tratamento de dados pessoais ¢ A
livre circulagio d i dadat & L X Diretiva 95[46/CE (Regulamento Geral sobre a
os)
(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Escoin do Governo Socrotaria Executvacle  Secrotrin  GOVERNO DO
00 Do Feckenl  Vilon: u;w-n\ ciace oaVida  op Ecoroma  DISTRITO FEDERAL
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GDPR & LGPD - semelhancas e diferencas

= Leis com objetivos muito parecidos:

= Visam maior controle e transparéncia no uso de dados pessoais por parte de empresas e
organizagoes;

= Determinam como as institui¢des devem tratar os dados pessoais, quais os direitos dos titulares
e quais penalidades se aplicam se as regras forem violadas;

= Direito de acesso a informacgio e protecio de dados: Ambas determinam que os proprietarios
das informagdes tem direito de controlar seus proprios dados (LGPD -Art. 18, GDPR - Art. 12)

= Diferencas:

= Defini¢do de dado pessoal: Origem racial ou étnica, crenga religiosa e opinido politica - GDPR
define como “categoria especial de dado pessoal e LGPD define como dado pessoal sensivel;

= Tratamento e processamento de dados pessoais: LGPD é mais especifica. GDPR - ha 6 casos
permitidos: consentimento do proprietario, execugdo contratual, compliance ou conformidade,
interesse vital, interesse publico e interesse legitimo. LGPD aponta 10 casos - acrescenta
estudos de d6rgdos e agéncias de pesquisa, exercicio regular de direitos em processos judiciais,
protecdo ao crédito e protecao a saude.

tarin  GOVERNO DO
* DISTRITO FEDERAL

GDPR & LGPD - semelhancas e diferencas

= Diferencas:

= Tratamento de dados pessoais sensiveis ou especiais: A LGPD estabelece que esse tipo de dado
pode ser processo pelas empresas desde que haja consentimento do proprietario ou titular das
informagdes ou em 7 casos especificos, como por exemplo, o cumprimento de obrigacdes legais e a
protecdo a vida (Artigo 11);

= Dados de criancas e adolescentes: LGPD - qualquer pessoa menor de 18 anos deve ter o
consentimento de um representante legal. GDPR - idade minima é de 16 anos;

= A LGPD diz que as empresas tém 15 dias para responder a uma solicitacido de acesso. Por outro
lado, a GDPR estipula que o prazo é de 30 dias. A lei europeia estabelece ainda que, em casos
excessivos, as empresas podem cobrar pela solicitagao, levando em conta custos administrativos;

AING DO
DISTRITO FEDERAL
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GDPR & LGPD - semelhancas e diferencas

= Diferencas:

= Incidentes de seguranca e vazamento de dados: Caso um vazamento ocorra, a GDPR diz que as
empresas devem notificar a autoridade competente dentro do prazo de 72 horas (Artigo 33). A LGPD ndo
estipula um prazo mas determina que, além da autoridade, os titulares dos dados também devem ser
notificados (Artigo 48);

Responsabilizagdo do controlador e do operador: segundo a GDPR, multas e sangdes nao se aplicam ao
controlador e processador se eles provarem que estdo em conformidade com a lei ou que ndo sdo os
responsaveis pelo evento que deu origem ao dano (Artigo 82). No caso da LGPD, foi acrescentada uma
terceira cldusula (Artigo 43). Se o dano é decorrente de culpa exclusiva do proprietario dos dados, o
controlador e o processador estdo absolvidos;

Relatério de Impacto e protecdo de dados: GDPR deve criar o relatério quando um tratamento das
informagdes pode resultar em um alto risco para os direitos das pessoas envolvidas. LGPD é mais
genérica, dizendo que a autoridade pode determinar os casos em que o relatério é exigido.

4 GOVERNO DO
DISTRITO FEDERAL

GDPR & LGPD - semelhancas e diferencas

= Diferencas:

= Fiscalizacdo e Aplicagao da Lei: Autoridade responsavel pela aplicagdo é a ANPD (Art. 55). No caso
da GDPR, é o Comité Europeu de Protecdo de Dados (Art. 68);

Encarregados de Dados ou DPO: Sob a GDPR, somente empresas que trabalham com
processamento de dados em larga escala sdo obrigadas a nomear um DPO (artigo 37). Ja no caso da
LGPD a lei é mais abrangente e diz que as institui¢des precisam definir um DPO. No entanto, a lei
brasileira afirma que a autoridade responsavel pode editar normas que dispensem a fun¢do de DPO
dependendo do tamanho da empresa ou do volume de dados processados (Artigo 41);

= Vinculo entre o controlador e o operador: GDPR exige um contrato ou vinculo juridico entre
controlador e operados, que é o responsavel pelo tratamento dos dados (art. 28). LGPD apenas
afirma que o operador deve realizar o tratamento das informagdes segundo as instrugdes do
controlador (Art. 39).

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
do Distrito Federal ~ Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL
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ANPD - Autoridade Nacional de Protecao de Dados
= https://www.gov.br/anpd/pt-br

= Importancia da instituicdo forte, técnica e efetiva.

»Garantir condicdes adequadas para a transformacdo digital da
economia e da sociedade brasileiras;

»Conduzir de modo consistente a interpretacdao e o cumprimento da
LGPD e de leis relacionadas;

»Fornecer as diretrizes sobre protecao de dados necessarias para
organizacoes implementarem a LGPD;

»Educar os individuos e as organizacdes a respeito da protecao de
dados pessoais.

swade  Secmiwin GOVERNO DO
da\ida  doEconomia DISTRITO FEDERAL

ANPD - Autoridade Nacional de Protecao de Dados

= Papel da ANPD
» Assegurar seguran¢a juridica tanto para individuos quanto para
organizacoes;

» Servir como o principal especialista do Brasil em praticas emergentes para
politicas de protecio de dados e em liderancas de ideias (tought-
leadership);

» Possibilitar a colaboragdo bilateral efetiva com autoridades internacionais
de protec¢do de dados;

» Ser o principal ponto de contato entre representantes do Brasil em féoruns e
organizag¢des internacionais;

» Avancar a harmonizagdo da protecdo de dados a nivel global.

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
do Distrito Federal  Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL
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ANPD - Autoridade Nacional de Protecao de Dados

~ Papel da ANPD:

Recebimento e tratamento

Cooperagao internacional

de reclamagoes e (Artigo 55-J-IX)

perguntas (Artigo 55-J-V)

Edicao de regulamentos e

descumprimento (Artigo 55- procedimentos sobre protegao

J-IV)

de dados pessoais e
privacidade (Artigo 55-J-XIll)

Execugao de sangdes por \
|

Difusdo de conhecimento

(Artigo 55-J-VI)

de Gaverna Secrotaria
do Distrito Fedaral  Valorizaciio @ Oualdade da\ida oo Economia  DISTRITO FEDERAL

ANPD - Autoridade Nacional de Protecao de Dados

= Principais arquivos:

» Guia Orientativo - Tratamento de Dados Pessoais pelo Poder Publico

» Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados

Pessoais e do Encarregado

»

» Medida Proviséria 1124/22 transforma a Autoridade Nacional de Protegdo de

Dados (ANPD) em autarquia de natureza especial.

» https://www.gov.br/anpd/pt-br

de ma Socrotara
o0 Diariio Fackrnl - Visiorizaciio o Quasaaoe 0 Vida

Escola de Governo Secretaria Executiva de

Socrotara  GOVERNO DO

DISTRITO FEDERAL.

Secretaria  GOVERNO DO
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Autoridades de Protecao de Dados Internacionais

[ J
GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI @

Information Commissioner’s Office

poP® CNIL.

INFORMATIQUE & LIBERTES

S

Direccion Nacional de Proteccion
de Datos Personales

Principais Normativos relativos a PPD:

= Codigo de Protecdo e Defesa do Consumidor;

= Marco Civil da Internet - Lei n® 12.965, de 23/04/2014;

Emenda Constitucional n. 115, de 10 de fevereiro de 2022
“Art. 52, (...)

LXXIX - é assegurado, nos termos da lei, o direito & prote¢do dos dados
pessoais, inclusive nos meios digitais;”

Art. 21. (...)

XXVI - organizar e fiscalizar a prote¢do e o tratamento de dados pessoais,

nos termos da lei.

= Lei de Acesso a Informacgao - Lei n® 4.990,de 12/12/2012;

Art.22.(...)
XXX - protegdo e tr de dados p
™ pCLtva o Secmters  GOVERNO DO
Wiz dace 08 Via oo Economa DISTRITO FEDERAL
—_—
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Principais Normativos relativos a PPD:

CONCEITO DE DADO PESSOAL

BANCO DE DADOS

TRATAMENTO DE DADOS

PRINCIPIO DA FINALIDADE

PRINCIPIO DA MINIMIZAGAO

PRINCIPIO DA TRANSPARENCIA

Art. 4, caput

INFORMACAO Art.43,§2
PRINCIPIO DA QUALIDADE Art. 43,§1
CONSENTIMENTO

@ Art.4, IV
Art. 2,1 ]
Art 14,11 ] Art.4,V
Art. 7, VIll, "c" Art.13,§2.1 Art. 5, VIl
Art.7, VI, "a” Art13,§2 Art. 3,831
] Art. 6,1
Art.3,82,1
Art. 3, 82,111 Art. 4, VIl
Art. 4, caput Art. 31,521

GOV

Escoin de Governo Secrotaria
o Distrito Fecernl  Vilorizachio @ Qualdade daVida  de Economia  DISTRITO FEDERAL.

Escola de Governo
do Distrito Federal

Escoln de Governo Socratiria Executiva do Socrotars  GOVERNO DO
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Tarefa de Casa
= Leitura Lei n? 13.709/2018
= Leitura Decreto n? 42.036/2021

= Sites de interesse

= https://www.gov.br/anpd/pt-br

= https://opiceblumacademy.com.br/consciencia-digital /

= https://dataprivacy.com.br/publicacoes/

= https://www.youtube.com/c/FONACE - Férum Nacional dos Centros de Estudos e Escolas da
PGEs e PGDF

= https://www.youtube.com/c/PrivacyTools

= https://www.youtube.com/c/anpdgov/videos

Escoln de Governo Socrotria Execuvade  Secmtaris  GOVERNO DO
o Dhstrto Fecernl  Valorizaclio o Ouaidade e Vida.  de Economia  MSTRITO FEDERAL

il
—

LGPD

> Principais topicos

22?

Il — a liberdade de expressao, de informagdo,
de comunicagdo e de opinido
FUNDAMENTOS IV — a inviolabilidade da intimidade, da
DA LGPD honra e da imagem
V — o desenvolvimento econémico e
tecnoldgico e a inovagdo

VI - a livre iniciativa, a livre concorréncia
e adefesa do consumidor

VII — os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e
o exercicio da cidadania pelas pessoas naturais

Escoln do Governo SocrotwaExecutvade  Secmtars  GOVERNO DO
00 Duartn Fackenl  Viiorizaciio p Quascacs 00 Viia. 0o Economis  DISTRITO FEDERAL

i
e —
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LGPD Lei Geral de Protecdo de Dados (Resumo)

> Principais topicos

= Defini¢oes - Titulares e seus direitos Art. ??7?
Confirmagdo da existéncia de tratamento
Acesso aos dados
Corregdo de dados incompletos, inexatos ou desatualizados

Anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em

desconformidade com a lei
Titular: pessoa natural a - . . S
quem se referem os Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa,

dados pessoais que sdo observados os segredos comercial e industrial

objeto de tratamento - ~ . . . .
! Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses

previstas no art. 16

Informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado dos dados

Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa

Revogacdo do consentimento, nos termos do § 52 do art. 82

Escoin de Governa
dho Distrito Feckernl  Viortz

1 GOVERNO DO
DISTRITO FEDERAL

LGPD

o, Lei Geral de Protecdo de Dados
> Principais topicos

= Defini¢Oes de agentes de tratamento Art. ???

E O SERVIDOR?

CONTROLADOR OPERADOR

Pessod natural ou j ca, de direito - ireito
puiblico ou privad ] privad E sobre o Decreto 42.036/2021 7
competem as decis@es referentes atame de dados pessoais em
tratamento de dad 8550, nome do controlador

GOVERNO DO
DISTRITO FEDERAL

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
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LGPD

Principais tépicos

r

AGENTES DE
TRATAMENTO
PRESTACAO DE o
e TRANSPARENCIA
RESPONSABILIZACAO SEGURANCA

INDENIZACAO

BOAS PRATICAS

GOVERNANCA

g oo

Escoln de Governo
do Distrilo Feckernl  Vilorizac

Secrotiris  GOVERND DO

LGPD

» Encarregado - Atividades Art. 77?

ENCARREGADO

pessoa indicada pelo controlador e
operador para atuar como canal de
comunicagdo entre o controlador, os

titulares dos dados e a Autoridade
Nacional de Protegdo de Dados (ANPD).

E sobre o Decreto n® 42.036/2021 27?2

Aceitar reclamagbes e comunicagbes dos
titulares, prestar esclarecimentos e dotar
providéncias

Receber comunicagbes da autoridade
nacional e adotar providéncias

Orientar os funciondrios e contratados da
entidade a respeito das praticas a serem
tomadas em relagdo a protegdo de dados

Executar EINETS atribuicGes
determinadas pelo  controlador ou
estabelecidas em normas complementares

as

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO

do Distrito Federal

Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL

da'idda  deEconoma  DISTRITO FEDERAL
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LGPD
> Encarregado - Habilidades, capacitacao e certificacbes
> Decreto 42036/2021 77?

FORMAGAO DPO - DATA PROTECTION OFFICER
ROLE BASED CERTIFICATION

IFSF PDPF PDPP

EXIN
‘ ’G DPR ! ' Data Pmection

SN svuma NCE LAYER
ledge &

PDPE
Todas as provas

em portugués

BONUS BRASIL - LGPD =
v &

PROTEGAO DE DADOS
P PROTEGRG DF DADOS B BRASLL LGPDF"

Esc 1 GOVERNO DO
o 7 DISTRITO FEDERAL
e —
- T Conscientizacdo para Protecdo de Dados Pessoais
» Principios - Art. 2?7? sdop &
Os 10 Principios para o Tratamento de Dados Pessoais
ADEQUAGCAO > e LIVRE ACESSO QUALIDADE DOS DADOS
SEGURANCA % X cAo RESPONSABILIZACAO E
Medida: PREVENCAO PRESTACAO DE CONTAS
:RAND DO
DISTRITO FEDERAL
——
Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO

do Distrito Federal ~ Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL



26

LGPD
- Lein®13.709/2018

= Bases legais Art. 7?? SEMPRE
OBSERVAR A

FINALIDADE PARA
DEFINIR A BASE
LEGAL

= I - Mediante o fornecimento do consentimento pelo titular;

= II - Cumprimento de obrigagao legal ou regulatéria pelo controlador;
= III - Execugdo de politicas publicas previstas em lei ou regulamentos;
- IV -227

= V - Quando necessario para execucdo de contrato ou de procedimentos relacionados a contrato do qual seja
parte o titular, a pedido do titular de dos dados;

Escoln de Governo SocrotwaExecuvade  Sectars  GOVERNO DO
o Destrin Feckenl  Valorizacilo » Oualdade oia Vidn  do Economia - DISTRITO FEDERAL

L(

o=

n°®13.709/2018

= Bases legais Art. 2?7
= VI - Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

= VII - Protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

- VII-227

SEMPRE
- IX-22? OBSERVAR A
FINALIDADE PARA
. X- 27 DEFINIR A BASE
] LEGAL
Mée na Massa
Escoln de Governo Socrotaria Execuiva do
3 ARG Frckenl  ViKEAGHO § kg n Vi 0
Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
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LGPD

= Dados pessoais sensiveis - Secdo 11

Mao na Magsa

Escoin de Governa
o Distrite Federnl  Valoria

LGPD

= Dados pessoais de criangas e adolescentes - Art. 7?7

= Consentimento especifico e em destaque por pelo menos um dos pais ou pelo responsavel legal;

= Manter publica a informagdo sobre os tipos de dados coletados, a forma de sua utilizagdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18.

Art. ???. O tratamento
de dados pessoais de
criangas e de

. § 62 Informagdes
adolescentes deverd ser § 52 O controlador deve

fornecidas de maneiras
rgalizado em seu melhor realizar todos os esforgos simples, clara e acessivel,
interesse, nos termos razoaveis para verificar com recursos audiovisuais
deste artigo e da que o consentimento a quando ade
legislagdo pertinente. que se refere o § 12 deste

artigo foi dado pelo
responsavel pela crianga,
consideradas as
tecnologias disponiveis.

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
do Distrito Federal ~ Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL
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LGPD

=Lein®13.709/2018

= Principais entregas:

X ©

Méio na Magsa

Legislacdao GDF
= Decreton?®42.036/2021;

Principios (Art.
29) ??2?

Definicdes (Arts.
2229)

CUIDADO! CUIDADO!

Unidade UGLGPD no SEI;

= Modelo de Portaria;

= http://www.lgpd.df.gov.br/

= Processo 00040-00025984/2021-25 - Circular SEEC

Encarregado

Encarregado
Setorial (Art. 22)
—quem é2??
Competéncias???

Governamental
(Art. 22) - quem
é22?
Competéncias???

09/2021 - Criacdo

Escoln do Governo Socrotaria Execusia do
‘oo D =% 00 Vit

Méio na Magsa

Secretaria Executiva de
Valorizacao e Qualidade de Vida

Escola de Governo
do Distrito Federal

Secretaria  GOVERNO DO
de Economia DISTRITO FEDERAL
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Orientacoes

Processo Ouvidoria-Geral - LGPD CANAIS DE ATENDIMENTO

Ouv-DF e
e-SIC

E dentincia?

Gerenciais
Recomendagdes de

tratame

Fonte: Ouvidoria-Geral do DF (CGDF)

de Gaverna Secrotaria
o Distrito Fecernl  Vilorizachio @ Qualdade daVida  de Economia  DISTRITO FEDERAL.
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Tarefa de Casa

= Trazer 1 impressao por grupo:

Atividade em sala Plano de Acao.xlsx

Atividade em sala Mapeamento de Dados.xlsx

Atividade em sala 2 planilhas Matriz de Risco.xlsx

Execufwade  Secmiws  GOVERNO DO
DISTRITO

o caVida  deEconomia

FEDERAL

E agora?
Por onde comecar?

= Designacdo do Encarregado Setorial - Portaria 563/2022 - SEE;

= Plano de A¢do (planejamento).

= Composicdo do Comité de Protecdo de Dados Pessoais e das Equipes -
Portaria 564 /2022 - SEE

= Diagndstico - Avaliacdo da realidade organizacional - Estratégia - Contempla
o modelo de governanca que especifica como deveres e responsabilidades
sdo distribuidos entre diferentes partes interessadas.

= Ao Comité de Protecdo de Dados Pessoais cabe definir o modelo de governanga a ser
utilizado.

= Estratégia: envolver liderangas, Unidades interessadas, estruturas de mecanismos de
comunicagdo e colaboragdo

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
do Distrito Federal  Valorizacao e Qualidade de Vida de Economia DISTRITO FEDERAL



31

Lei Geral de Protecao de Dados Pessoais - LGPD

= Plano de Acgdo

ROPA, ..;

Méo na Magsa
e ——
Como faZer? CICLO DE VIDA DOS DADOS
= Tratamento de dados pessoais/Registro das Opera¢des de Tratamento - e \

——)

koo 0 Vida 0 Ecor DISTRITO FEDERAL

Cuidado!
Tabela de
temporalidade

Atengado!

Documentos
FisICOS e
digitais

GOVERND

Escola de Governo
do Distrito Federal

Secretaria Executiva de
Valorizacao e Qualidade de Vida

Secretaria GOVERNO DO
de Economia DISTRITO FEDERAL
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Como fazer?

= Tratamento de dados pessoais/Registro das Opera¢des de Tratamento -
ROPA, ..;

Identificagdo do responsdvel Uso compartilhado de Dados Pessoais pelo
pelo preenchimento do ROTDP controlador e a finalidade de compartilhamento
Finalidade especifica do tratamento dos Dados Identificagao da base legal atribuida a cada
Pessoais operagao de de dados i
Forma do tratamento dos I E InformagBes sobre transferéncia internacional
Dados Pessoals s e B de dados pessoais (se houver)

Duragdio do tratamento dos
Dados Pessoais

Descri¢io da natureza dos dados pessoais
afetados

Informagbes do controlador, inclusive as
informagdes de contato

Informagao sobre os titulares de dados pessoais
envolvidos

Escoln e Governa Socrotaria Executiva da

Secrotiris  GOVERND DO

o Destrin Feckenl  Valorizacilo » Oualdade oia Vidn  do Economia - DISTRITO FEDERAL

LGPD

= Tratamento de Dados Pessoais

Mo na Massa

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
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SaeWeb

Como fazer?
= Gestao de Riscos - 5W2H

Gaverna do Distio Federal
Controladors Geeal do Diskilo Fadaral

n 2 O3 e A 5 CoreFote

o 1 Servicos Consultivos | Gostiio de Riscos

©
7 oo
7 caom
s e
s wem
2 omeos
s e

= —— e porees e
s [ ] E :
Sor £
SR MM A dniet il ‘Soer;S: ok gl v ot 6 Rcezzd k.
v T
Nt by engein, Ll oweias § Categacks en Goae e merioe Copesin w wace Dk pwidicn 2w cures dugernvms.
g - e .
i,
e e T

i s £

. Ok sescrees

Fom g2 segrarca e msesmunes

oo e
v ansizadas, Fanseow 5. S

Escoin de Governa 5
o Distrito Fecernl  Valorizacho @ Oualdace de Vida  da Economia

‘Socrotaria Executva do

!

CUSTD  AUALIAGAD DO CONTROLE PERROCTADE
om0 sl 7S
o .
om0 samearal
om0 swmsaral

000 Anges dn corioc o mosbeachs mrcmewdadn eyl

QI Procadiasece sprsciran sabcraden s dponite . someubal

00 doine

R
YRR PRI —————
G0 Eeiuie d ke pordeon s et den e Semental
00 2ol g et pdsios s epers dos ol Semesual
TR W RTRRERRRpR R —

A0 Aegees e corince e ostose sys e S d semet
000 Vsl ra Uncate spwr o e el

OO0 R cesas e 0  conbinci s CFIV.. stk
90 Fages oesso oo 3330 e cormtace HCITY. samasr
000 Autergo am o s cntzgies aranatas ses S0 semestl

Secrotaria  GOVERNO DO
DISTRITO FEDERAL

Lei Geral de Proteciao de Dados Pessoais - LGPD

= Gestdo de Riscos e implementacdo de novos controles

Méio na Magsa

Escoin do Governo

Socrotaria Executin 5
tio Disarito Feckenl  Valorizaciio » Quasdace oa Vida  ds Ec
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Como fazer?

= Documentos de Privacidade:

Politica de privacidade - (diretrizes para a implementacdo e manutengdo das praticas
corporativas de PPD) - PoSIC e NoSICs - interno;

Aviso de privacidade - (prové transparéncia ativa. Atende aos direitos dos titulares (art.. 92
c/c 18) - externo;

Relatdrio de Impacto de protegio de dados - RIPD;

= Avaliacdo do Impacto de Privacidade (PIA) Atencio!

N3o sdo apenas
documentos de
privacidade a serem
adotados

Plano de resposta a incidentes

Como fazer?

= Relatério de Impacto de protecdo de dados - RIPD - Andlise dos riscos a
protecdo de dados associados ao tratamento de dados pessoais em relacdo a
um determinado projeto, produto, servico,...

Referéncia - ISSO 29134 - Tecnologia da informagao - Técnicas de seguranga - Avaliacdo de impacto de privacidade -
Diretrizes)

» Analise preliminar - PIA
» Preparacdo do RIPD;
» Elaboracdo;

» Monitoramento

GOVERND DO
DISTRITO FEDERAL
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Como fazer?

* Incidente de seguranca - todo acontecimento indesejado ou inesperado, habil a
comprometer a seguranga dos dados pessoais, de modo a expd-los a acessos ndo autorizados
e a situagOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou qualquer
forma de tratamento inadequado/ilicito.

Exposicdo
acidental de
dados pessoais Eliminagcdo
em sites, indesejada de
comunicados ou dados pessoais
redes sociais

Vazamento ou
sequestro de
dados pessoais
ap6s um ataque
hacker

Perda de dados
devido a Alteragdo
catastrofes indevida de
naturais, queda LELLEYLET
de energia e por parte de um
atualizagdes de colaborador
sistemas

Acesso a dados
pessoais por
qualquer pessoa
n3o autorizada

Escoin de Governa Socrotaria Executva de Secretara GOVERNO DO
oo Distritn Federal  Valorizacho o Oualdace de Vida e Economia  DISTRITO FEDERAL
Como fazer?
= Incidentes » Eliminacdo de dados indevida pode
ser ainda mais danosa aos titulares;
L ~ » Indisponibilidade de dados pessoais
Um incidente ndao se resume ao b R . P
relacionados a saude, sensiveis ou
vazamento de dados . s
que possam  impossibilitar o
tratamento adequado por
profissionais de saude.
» Pode levar a perdas financeiras,
danos a  reputacdo, sancodes
administrativas e a¢des individuais e
coletivas
Escoin do Governo Socrataria Executia do Secrotars GOVERNO DO
o0 Disarip Federnl  Valorizacho » Quascace 0o Vida  op Economia  INSTRITO FEDERAL
S —
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Como fazer?

Se os dados foram
expostos publicamente; se
foram perdidos e podem

T A— prejudicar o fornecimento
de um servigos, ...

pode acarretar riscos Comunicagdo da

ou dano relevante ao ocorréncia a edt
] edidas para
titulares Autoridade/Encarregado S

Governamental e ao mitigar os efeitos
. itul do incidente
Se houver risco ou titular de dados

dando relevante ao

= Incidentes de seguranca

titular.

Informagdo das
medidas que
foram adotadas
para reverter ou
mitigar os efeitos
do prejuizo

Ampla divulgagdo Contengdo e Levantamento
do fato em meios erradicacdo do Recuperagdo das ligdes
de comunicagdo incidente aprendidas

Escoln de Governo Socrotria Execuvade  Secmtaris  GOVERNO DO
‘o i Ouaidace o Vi do

Como fazer?

= Plano de resposta a incidentes - diferencial para que a organizacdo esteja
preparada para lidar com vazamentos de dados, garantindo a prote¢do dos
dados de titulares e evitando san¢des administrativas (prepara a organizagio
para agir rapidamente diante de uma situagdo adversa, convocando os
responsaveis previamente estabelecidos para agir).

» Deve conter:
» Instrugdes para garantir o sigilo de informagdes sensiveis quanto ao vazamento;
» Defini¢do de fungdes e responsabilidades de unidades durante o vazamento;
» Escalonamento de possiveis problemas e relato de atividades suspeitas;

» Orientagdes para comunicagdes externas (reguladores, fornecedores, seguradores,
titulares,...)

Escoln do Governo SocrotwaExecutvade  Secmtars  GOVERNO DO
‘oo D Chuasace 00 VI3 o o
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Como fazer?

Notificacdo do incidente e acionamento do time de resposta;
= Avaliacdo do incidente e da necessidade de comunicac¢ido a ANPD e aos titulares;

¢ Qual foi a causa do incidente;

* Quais foram as vulnerabilidades exploradas ou que levaram ao incidente;

* Se houve o uso de credenciais comprometidas e quais sdo essas credenciais;
¢ Quais sistemas, equipamentos e redes foram comprometidos;

¢ Quais setores da empresa foram afetados;

* Se houve exposicdo, transferéncia ou sequestro de dados;

¢ Quais dados e quais titulares, exatamente, foram afetados; etc.

Inclusive, deve-se documentar o incidente ainda que seja feita a opgdo pela ndo comunicagdo, como forma de
demonstrar a conformidade com a lei, exibindo-se as razdes pelas quais foi feita esta opgdo.

5 4 GOVERNO DO
Econcmis  DISTRITO FEDERAL

Boas praticas e da Governanca:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdao formular regras de boas praticas e de governanga que
estabelecam as condi¢cbes de organizagdo, o regime de funcionamento, os procedimentos, incluindo
reclamacgdes e peti¢des de titulares, as normas de seguranga, os padrdes técnicos, as obriga¢des especificas
para os diversos envolvidos no tratamento, as a¢des educativas, os mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

Art. 50, §2¢, inciso [ - implementar programa de governanga em que privacidade que, no minimo:

Demonstre o comprometimento do controlador...;

o

Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle;

Seja adaptado a estrutura;

Estabelecga politicas e salvaguardas adequadas;

°

Tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagdo transparente;

Esteja integrado a sua estrutura geral de governanga;

2) Conte com planos de resposta a incidentes e remediagio;

Seja atualizado constantemente com base em informagdes obtidas a partir do monitoramento continuo e avaliagdes periédicas.

Escola de Governo Secretaria Executiva de Secretaria  GOVERNO DO
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Como fazer?

< Boas praticas e da Governanga:

Uso de criptografia para protecdo de bases de dados e meios de comunicagio;
Minimizagdo e pseudonimizagio de base de dados;

Mecanismos de respostas a requisi¢des e reclamagdes dos titulares de dados;
Plano de respostas a incidentes e remedia¢do de seguranca e privacidade;
Seguranga e protecao fisica, espagos e equipamentos;

Politicas de privacidade para aquisi¢do de produtos/servigos;

Politicas de gerenciamento da seguranc¢a da informagdo/acessos;

Politica de retengdo e eliminagdo de dados pessoais;

Capacitagdo/orientagdo servidores - seguranga, acesso, manuseio;

Destaque ao papel do gerenciamento de risco, auditorias (auto avaliagdes) e uso de métricas.

U de miwrs  GOVERNO DO
DISTRITO
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ANPD

» Guia Orientativo - Tratamento de Dados Pessoais pelo Poder Publico

» ANPD_guia-orientativo-poder-publico.pdf

Méio na Magsa

Escoin de Governo Secrotaria
o Distrito Fecernl  Vilorizachio @ Qualdade daVida  de Economia  DISTRITO FEDERAL.

Escoin de Governa Socroteria Escutvade  Socrotaria  GOVERNO DO
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